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SECRETARIA DE ESTADO DE SEGURANCA
POLICIA CIVIL DO ESTADO DO RIO DE JANEIRO
COMISSAO DE PREGAO DA POLICIA CIVIL
http://www.policiacivil.rj.gov.br

PREGAO ELETRONICO N° 008/2017
1- INTRODUCAO

1.1- O ESTADO DO RIO DE JANEIRO, por sua Secretaria de Estado de Seguranca,
através da Policia Civil do Estado do Rio de Janeiro, localizada na Rua da Relagdo, 42,
Centro, Rio de Janeiro, torna publico que, devidamente autorizada pelo Ordenador de
Despesas, conferido pela Resolugdo SESEG n° 1042 de 14/12/2016, publicada no
DOERJ n° 230, de 16/12/2016, na forma do disposto no processo administrativo n.° E-
09/175/0024//2016, de 28/03/2016, que no dia, hora e endereco eletronico indicados no
item 3 deste edital, sera realizada licitacio na modalidade PREGAO ELETRONICO,
do tipo MENOR PRECO GLOBAL, que sera regido pela Lei Federal n° 10.520, de 17
de julho de 2002, pelos Decretos Estaduais n°s 31.863 e 31.864, ambos de 16 de
setembro de 2002, com aplicacdo subsidiaria da Lei n° 8.666, de 21 de junho de 1993,
da Lei Estadual n° 287, de 04 de dezembro de 1979, da Lei Complementar n® 123, de 14
de dezembro de 2006, do Decreto Estadual n° 3.149, de 28 de abril de 1980, e
respectivas alteracfes, do Decreto Estadual n°® 42.063, de 06 de outubro de 2009, do
Decreto Estadual n° 42.091, de 27 de outubro de 2009, do Decreto Estadual n° 42.301,
de 12 de fevereiro de 2010, do Decreto Estadual n® 41.203, de 03 de marco de 2008, da
Resolucdo SEPLAG n° 429, de 11 de janeiro de 2011, demais Resolugdes editadas pela
Secretaria de Estado de Planejamento e Gestdo e disposi¢Oes legais aplicaveis e do
disposto no presente edital.

1.2-A sessdo publica de processamento do Pregédo Eletronico sera realizada no endereco
eletrénico www.compras.rj.gov.br, no dia e hora indicados no item 3 deste Edital e
conduzida pelo pregoeiro com o auxilio de sua equipe de apoio, todos designados nos
autos do processo em epigrafe.

1.3- As retificagdes deste edital, por iniciativa oficial ou provocada por eventuais
impugnacOes, obrigardo a todos os licitantes, devendo ser publicadas em todos o0s
veiculos em que se deu a publicacdo originaria, reabrindo-se o prazo inicialmente
estabelecido, exceto quando, inquestionavelmente, a modificacdo ndo alterar a
formulacéo das propostas.

1.4- O edital se encontra disponivel no endereco eletrdbnico www.compras.rj.gov.br,
podendo, alternativamente, ser adquirido uma via impressa mediante permuta de uma
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resma de papel A4 reciclavel na Rua da Relacgdo, 42, sala 304, Centro, Rio de Janeiro,
RJ.

1.5- Os interessados poderéo solicitar esclarecimentos acerca do objeto deste edital ou
interpretacdo de qualquer de seus dispositivos em até 2 (dois) dias Uteis anteriores a
abertura da sessdo, por escrito, no seguinte endereco: Rua da Relacdo, 42, sala 304,
Centro, Rio de Janeiro, RJ, de 10 horas até 16 horas, ou, ainda, mediante confirmacéo
de recebimento, por fac-simile, ou e-mail licitacao.pcerj@bol.com.br ou
cpl@pcivil.rj.gov.br.

1.5.1-Cabera ao pregoeiro, auxiliado pelo setor responsavel pela elaboracao do edital,
responder aos pedidos de esclarecimentos no prazo de até 24 (vinte e quatro horas),
antes do encerramento do prazo de acolhimento de propostas.

1.6- Os interessados poderdo formular impugnac6es ao presente edital em até 2 (dois)
dias uteis anteriores a abertura da sessdao, no seguinte endereco: Rua da Relagdo, 42,
sala 304, Centro, Rio de Janeiro, RJ, de 10 horas até 16 horas, ou, ainda, mediante
confirmacdo de recebimento, por fac-simile, ou e-mail licitacao.pcerj@bol.com.br ou
cpl@pcivil.rj.gov.br.

1.6.1- Caberad ao Ordenador de Despesas decidir sobre a impugnacdo no prazo de até
vinte e gquatro horas.

1.7- Tanto a resposta as impugnacdes quanto aos pedidos de esclarecimento serdo
divulgados mediante nota no endereco eletrnico www.compras.rj.gov.br através do n°
PE 008/17, na parte relacionada a futuras licitacGes, ficando as empresas interessadas
obrigadas a acessa-lo para a obtencdo das informacdes prestadas.

1.7.1- E de total responsabilidade dos interessados acompanharem todas as mensagens
postadas no campo aviso, através do n° da licitagdo no portal (www.compras.rj.gov.br).

2-DO OBJETO E DO REGIME DE EXECUQAO
(item alterado pela Resolu¢do PGE n° 3.879, de 28.04.2016).

2.1- O objeto do presente pregdo eletronico é a contratacdo de empresa especializada na
prestacdo de servicos de Rede Wan e Internet com implantacdo de circuitos de
comunicacdo, formando uma rede de servicos de telecomunicagdes, utilizando
tecnologia MPLS, link dedicado e internet, com capacidade de prover trafego de dados,
voz e imagem entre as unidades da Policia Civil do estado Rio de Janeiro.

2.2- O objeto sera executado segundo o regime de execucdo de empreitada por preco
global.

3 - DA ABERTURA

3.1- A abertura da presente licitacdo dar-se-4& em sessdo publica, por meio da
INTERNET, mediante condi¢cfes de seguranca (criptografia e autenticacdo) em todas as
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suas fases, dirigida pelo pregoeiro designado, a ser realizada de acordo com a legislacédo
mencionada no preambulo deste Edital, conforme indicado abaixo:

SITUACAO DIA MES | ANO | HORARIO
Inicio Acolhimento de Propostas 29 agosto 2017 11h00min
Limite Acolhimento de Propostas 13 setembro| 2017 15h30min
Data da Abertura das Propostas 13 setembro| 2017 15h30min
Data da Realizagdo do Pregao 13 setembro| 2017 15h31min
Tipo: MENOR PRECO GLOBAL POR LOTE (UNICO).
Processo: E-09/175/0024//2016 Prazo Impugnacao: até 02 dias Uteis
Data da Publicagdo: 29/08/2017 N° Licitagdo no portal: PE 008/17

Portal: www.compras.rj.gov.br

Referéncia de Tempo: Para todas as referéncias de tempo sera observado o horario de
Brasilia.

3.2- Ocorrendo Ponto Facultativo, ou outro fato superveniente de carater publico, que
impeca a realizacdo dos eventos nas datas acima marcadas, a licitagdo ficara
automaticamente adiada para o mesmo horario do primeiro dia Uatil subsequente,
independentemente de nova comunicag&o.

4 - DOS RECURSOS ORCAMENTARIOS

4.1- O valor maximo estimado para o presente pregao é de R$ 30.809.812,56 (trinta
milhGes, oitocentos e nove mil, oitocentos e doze reais e cinquenta e seis centavos),
sendo desclassificado o licitante que ofertar preco superior ao limite estabelecido.

4.2- Os recursos necessarios a realizacdo do servigco ora licitado correrdo a conta da
seguinte dotacdo orcamentaria:

FONTE: 232

PROGRAMA DE TRABALHO: 2133.06.181.0064.8308

NATUREZA DA DESPESA: 3390.39

5-TIPO DE LICITACAO

5.1- O presente pregédo eletrénico reger-se-a4 pelo tipo MENOR PRECO GLOBAL
POR LOTE (UNICO).

5.2 O preco maximo admitido pela PCERJ é R$ 30.809.812,56 (trinta milhdes,
oitocentos e nove mil, oitocentos e doze reais e cinquenta e seis centavos).
(item incluido pela Resolugdo PGE n° 4.012/2017 de 17.01.2017)
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6 — DAS CONDICOES DE PARTICIPACAO
(itens alterados pela Resolucdo PGE n° 3.731, de 10.03.2015)

6.1 Poderdo participar desta licitacdo as pessoas que atuem em ramo de atividade
compativel com o objeto licitado, registradas ou ndo no Cadastro de Fornecedores,
mantido pela SEPLAG.

6.2 Nao serdo admitidas na licitacdo as empresas punidas, no ambito da Administracéo
Publica, com as sang¢des prescritas no art. 7° da Lei n® 10.520/02, bem como nos incisos
Il e IV do art. 87 da Lei n.° 8.666/93.

6.3 Um licitante, ou grupo, suas filiais ou empresas que fazem parte de um grupo
econdmico ou financeiro, somente podera apresentar uma unica proposta de precos.
Caso um licitante participe em mais de uma proposta de precos, estas propostas ndo
serdo levadas em consideracao e serdo rejeitadas.

6.3.1 Para tais efeitos entende-se que fazem parte de um mesmo grupo econémico ou
financeiro, as empresas que tenham diretores, acionistas (com participacdo em mais de
5%), ou representantes legais comuns, e aqueles que dependam ou subsidiem
econdmica ou financeiramente a outra empresa.

6.4 Nao sera permitida a participacdo na licitacdo das pessoas fisicas e juridicas
arroladas no artigo 9° da Lei n.° 8.666/93.

6.5 O licitante que se enquadrar como Microempresa ou Empresa de Pequeno Porte
devera declarar, no momento de insercdo de sua proposta, junto ao sistema eletrénico,
que cumpre os requisitos previstos na Lei Complementar n® 123, de 14.12.2006, em
especial quanto ao seu art. 3°.

6.5A- O licitante devera declarar, junto ao sistema eletrénico, que ndo lhe foram
aplicadas penalidades de suspensdo temporaria de participacdo em licitacdo,
impedimento de contratar ou declaracdo de inidoneidade para licitar e contratar por
qualquer Ente ou Entidade da Administracdo Federal, Estadual, Distrital e Municipal,
cujos efeitos ainda vigorem. (item incluido pela Res. PGE N° 3788 de 09.07.2015)

6.5.1 Em caso de ndo atendimento do contido no subitem 6.5, deixard de ser concedido
ao licitante o tratamento favorecido, diferenciado e simplificado regulamentado por
meio do Decreto Estadual n° 42.063/2009.

7- CREDENCIAMENTO

7.1- Somente poderdo participar deste pregdo eletronico os licitantes devidamente
credenciados junto ao SIGA, devendo o credenciamento ser realizado no prazo de até
trés dias uteis da data de abertura da sessdo, conforme previsto no art. 5°, § 2° do
Decreto n° 31.864/2002.

7.2- O credenciamento dar-se-a pela atribuicdo de codigo para acesso ao SIGA.
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7.2.1- O licitante obterd o cddigo de acesso ao SIGA junto ao enderego eletrénico
www.compras.rj.gov.br, clicando na area de Registro de Fornecedor que se encontra na
parte do meio do portal e seguindo as orientacGes de preenchimento. O Portal contém
um manual orientando o preenchimento.

7.2.1.1- O licitante devera preencher algumas telas, digitando informacbes sobre a
empresa, pessoas que irdo operar o SIGA e as familias de itens que fornece. Apos essa
digitacdo, o licitante devera baixar, em local indicado no Portal, um arquivo contendo
um Termo de Responsabilidade o qual deverad imprimir e assinar. Junto com esse Termo
de Responsabilidade o licitante devera enviar a documentacdo requerida para a
SEPLAG - Secretaria de Planejamento e Gestéo, no endereco informado no portal.

7.2.1.2- Apo6s o recebimento da documentacdo, a SEPLAG, através do SIGA, enviard
para 0 e-mail informado do licitante o codigo de acesso as funcionalidades do SIGA.
Quando o licitante acessar o SIGA devera colocar seu codigo informado e a senha:
SIGA. Essa senha servira apenas para 0 primeiro acesso, pois o sistema ira solicitar que
o licitante digite uma senha nova, confirme essa senha e escreva uma pergunta e
resposta. O sistema confirmara a nova senha que deverd ser usada nos préximos
acessos.

7.3- O uso da senha de acesso pelo licitante € de sua responsabilidade exclusiva,
incluindo qualquer transacdo efetuada diretamente ou por seu representante, nao
cabendo a SEPLAG ou ao érgdo promotor da licitacdo a responsabilidade por eventuais
danos decorrentes de uso indevido de senha, ainda que por terceiros.

7.4- A perda da senha ou a quebra do sigilo deverdo ser comunicadas imediatamente a
SEPLAG, para imediato bloqueio de acesso.

7.5- O credenciamento do licitante junto ao SIGA implica na presuncdo de sua
capacidade técnica para realizacdo das operagdes inerentes ao pregdo eletrénico.

8 - DA CONEXAO COM O SISTEMA E DO ENVIO DAS PROPOSTAS

8.1- Observado o disposto nos itens 6 e 7 deste edital, a participacdo neste pregédo
eletronico dar-se-4 por meio da conexdo do licitante ao SIGA, pela digitacdo de sua
senha privativa e subseqliente encaminhamento da proposta de precos, exclusivamente
por meio do SIGA, no periodo compreendido entre a data de inicio e de encerramento
do acolhimento das propostas, conforme subitem 3.1 deste edital.

8.2- O licitante sera responsavel por todas as transacdes que forem efetuadas em seu
nome no SIGA, assumindo como firmes e verdadeiras suas propostas e lances.

8.3- Como requisito para a participacdo no pregdo eletrénico, o licitante devera
manifestar, sob as penas da lei, em campo préprio do SIGA, o pleno conhecimento e
atendimento as exigéncias de habilitacdo previstas neste edital.
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8.3.1- No momento da abertura da sessdo publica, o licitante deverd manifestar, em
campo proprio do sistema informatizado, que firmou a Declaracdo de Elaboragdo
Independente de Proposta constante do Anexo VII, que devera ser apresentada no
momento indicado pelo item 14.2.1.

8.4- Cabera ao licitante acompanhar as opera¢es no SIGA durante a sessdo publica do
pregdo eletrénico, ficando responsavel pelo 6nus decorrente da perda de negdcios diante
da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconex&o.

9 - DA PROPOSTA DE PRECOS

9.1- A Proposta de Precos devera ser elaborada e enviada exclusivamente por meio do
SIGA, em campo especifico, a ser integralmente preenchido.

9.1.1- Até a abertura da sessdo, os licitantes poderdo retirar ou substituir a proposta
anteriormente apresentada.

9.1.2- O formulério de proposta de pregos, em sua forma impressa (Anexo Il), somente
sera utilizado pelo licitante vencedor com vistas a readequacao de sua oferta final.

9.1.3- Os documentos anexados durante a inser¢do da proposta de precos (folders,
prospectos, declaracdes, etc.) ndo poderdo estar identificados, ndo sendo admitida a
veiculacdo do nome da empresa ou de seus representantes, utilizacdo de material
timbrado ou qualquer outro meio que viabilize a identifica¢do do licitante.

9.1.4- As propostas ndo poderdo impor condi¢es ou conter opcBes, somente sendo
admitidas propostas que ofertem apenas uma marca, um modelo e um preco para cada
material(is) constante(s) do objeto desta licitacdo.

9.2- A proposta de precos serd feita em moeda nacional e englobara todas as despesas
relativas ao objeto do contrato, bem como o0s respectivos custos diretos e indiretos,
tributos, remuneracdes, despesas fiscais e financeiras e quaisquer outras necessarias ao
cumprimento do objeto desta licitagdo, salvo expressa previsdo legal. Nenhuma
reivindicacdo adicional de pagamento ou reajustamento de precos sera considerada.

9.2.1- Quando a execucdo do objeto contratual envolver a prestacdo de servicos com
mé&o de obra residente, a proposta de precos devera ser formulada com base na norma
coletiva da entidade representativa da respectiva categoria do local da efetiva prestacao
dos servigos.

9.3- Caso o licitante se enquadre como microempresa ou empresa de pequeno porte
devera apresentar declaragdo de que cumpre o0s requisitos previstos na Lei
Complementar n° 123, de 14.12.2006, em especial quanto ao seu art. 3°, na forma do
Anexo 7 do Edital.

9.4- O licitante cujo estabelecimento esteja localizado no Estado do Rio de Janeiro
devera apresentar proposta isenta de ICMS, quando cabivel, de acordo com o Convénio
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CONFAZ n° 26/2003 e a Resolucdo SER n° 047/2003, com alteracao introduzida pela
Resolugdo SER n° 121/2004, sendo este valor considerado para efeito de competicdo na
licitacdo.

9.5- Serdo desclassificadas as propostas que ndo atendam as exigéncias deste Edital,
aquelas com preco excessivo e as que tiverem preco manifestamente inexequivel.

9.6- A proposta de precos deverd limitar-se ao objeto desta licitacdo, sendo
desconsideradas quaisquer alternativas de preco ou qualquer outra condi¢do ndo prevista
neste Edital.

9.7- Os licitantes ficam obrigados a manter a validade da proposta por 60 (sessenta) dias
contados da data de abertura da sessdo, conforme disposto no item 3.

9.7.1- Se, por motivo de for¢a maior, a adjudicacdo ndo puder ocorrer dentro do periodo
de validade da proposta de precos, ou seja, 60 (sessenta) dias, e caso persista o interesse
da Policia Civil do Estado do Rio de Janeiro, este podera solicitar a prorrogacdo da
validade da proposta por igual prazo.

10 - DA ABERTURA DAS PROPOSTAS E DA FORMULACAO DE LANCES

10.1- A partir do horério previsto no subitem 3.1 deste Edital, terd inicio a sessao de
abertura do Pregdo Eletrdnico, ficando os licitantes no aguardo do término da anélise da
conformidade das propostas e inicio da disputa de precos, quando poderdo encaminhar
lances, exclusivamente por meio do SIGA, sendo o licitante imediatamente informado
do seu recebimento e respectivo horéario de registro e valor.

10.1.1- O sistema ficara disponivel para a disputa de lances de segunda a sexta-feira, no
horario de 09h0Omin as 18h00min e, apds esse periodo, serd blogueado para tal
finalidade.

10.2- Os licitantes poderdo oferecer lances sucessivos, observados o horéario fixado, as
suas regras de aceitacdo e o limite de horario de funcionamento do sistema.

10.3- S6 serdo aceitos os lances cujos valores forem inferiores ao Gltimo ofertado pelo
préprio licitante e registrado no sistema. Nao serdo aceitos dois ou mais lances de
mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar.

10.4- Durante o transcurso da sessdo publica os licitantes serdo informados, em tempo
real, do valor do menor lance registrado, vedada a identificacdo do licitante detentor do
lance.

10.5- No caso de desconexdo do Pregoeiro, no decorrer da etapa competitiva do Pregdo
Eletrénico, o SIGA permanecera acessivel aos licitantes para a recepcdo dos lances,
retornando o Pregoeiro, quando possivel, sua atuacao no certame, sem prejuizo dos atos
realizados.



SERVICO PUBLICO ESTADUAL
E-09/175/0024//2016 fls.
Data: 28/03/2016

Rubrica: ?( ID: 2915559-2

10.6- Quando a desconexdo do Pregoeiro persistir por tempo superior a dez minutos, a
sessdo do Pregdo Eletronico sera suspensa e terd reinicio somente ap6s comunicacao
expressa aos participantes, através de aviso inserido em campo préprio do SIGA (chat
mensagem), divulgando, com antecedéncia minima de 01 (uma) hora, data e hora para a
reabertura da sessao.

10.7- A etapa de lances da sessdo publica sera encerrada mediante aviso de fechamento
iminente dos lances, ap6s o0 que transcorrera periodo de até trinta minutos,
aleatoriamente determinado pelo SIGA, findo o qual serd automaticamente encerrada a
recepcéo de lances.

10.7.1- Em caso de erro material, ao licitante sera concedida a possibilidade de enviar
solicitacdo de cancelamento do seu lance durante a realizacdo da etapa de lances da
sessdo publica, que podera ser aceita ou ndo pelo Pregoeiro. Todavia, durante o
transcurso do periodo randémico de disputa ndo sera possivel o encaminhamento de
solicitacdo de cancelamento de lances.

10.7.2- O periodo randémico de disputa somente podera ser iniciado até as 17h20min.,
tendo em vista que, as 18h, o sistema serd blogueado automaticamente para envio de
lances e continuidade da disputa.

10.8- Caso ndo sejam apresentados lances, verificar-se-a a aceitabilidade da proposta de
precos de menor valor, considerando-se o valor estimado para a contratacdo e o disposto
no item 9.5.

10.8.1 No caso de empate entre as propostas de menor preco e ndo sendo apresentados
lances, sem prejuizo do disposto no item 11.3, serd assegurada preferéncia como critério
de desempate, sucessivamente, aos bens e servicos: (a) produzidos no Pais; (b)
produzidos ou prestados por empresas brasileiras; (c¢) produzidos ou prestados por
empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais; e (d)
produzidos ou prestados por empresas que comprovem cumprimento de reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia
Social e que atendam as regras de acessibilidade previstas na legislacdo. Persistindo o
empate, o sorteio publico sera utilizado como critério de desempate. (item incluido pela
Resolucdo PGE n° 4.048, de 30.03.2017).

11 - DO JULGAMENTO DAS PROPOSTAS

11.1- O julgamento obedecera ao critério de menor preco, na forma do item 5. Sera
declarada vencedora a proposta que apresentar 0 menor pre¢o, observadas as regras
deste edital, especialmente o item 11.3.

11.1.1- As ofertas dos licitantes ndo poderdo ultrapassar o limite dos pregos unitarios de
cada item do lote, conforme consignados na Planilha Estimativa de Quantitativo e
Precos Unitarios — Anexo 1ll do Edital, sob pena de desclassificacdo da proposta de
precos, ainda que esta consigne 0 menor pre¢o global do lote.
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11.2-O SIGA informara o licitante detentor da proposta de precos ou do lance de menor
valor, imediatamente apds o encerramento da etapa de lances da sessdo publica ou,
quando for o caso, apos verificagdo de empate ficto, nos termos do subitem 11.3 deste
Edital, cabendo ao Pregoeiro decidir acerca da aceitacdo do menor lance ofertado e,
ainda, negociacdo visando a sua reducao.

11.3- Havendo empate no momento do julgamento das propostas de precos sera
assegurada as microempresas e empresas de pequeno porte a preferéncia na contratagéo,
caso a proposta de menor preco tenha sido apresentada por empresa que ndo detenha tal
condicao.

11.3.1- Para efeito da verificacdo da existéncia de empate, no caso das microempresas
ou das empresas de pequeno porte, serdo consideradas as propostas por estas
apresentadas iguais ou superiores em até 5% aquela mais bem classificada.

11.3.2- Havendo empate, proceder-se-a da seguinte forma:

a) a microempresa ou empresa de pequeno porte mais bem classificada sera convocada
para apresentar proposta de preco inferior aquela vencedora do certame no prazo
maximo de 5 (cinco) minutos, ap6s o encerramento da fase de lances, sob pena de
precluséo.

b) caso a microempresa ou empresa de pequeno porte, que Se apresente neste caso,
abdique desse direito ou ndo venha a ser contratada, serdo convocadas, na ordem
classificatoria, as demais que se enquadrem na mesma hipdtese, para o exercicio de
igual direito.

¢) na situacdo de empate na forma antes prevista, inexistindo oferta de lances e
existindo equivaléncia nos valores apresentados por mais de uma microempresa ou
empresa de pequeno porte, o sistema identificara aquela que primeiro inseriu sua
proposta, de modo a possibilitar que esta usufrua da prerrogativa de apresentar oferta
inferior & melhor classificada.

11.3.3- Caso nenhuma microempresa ou empresa de pequeno porte venha a ser
contratada pelo critério de desempate, o objeto licitado sera adjudicado em favor da
proposta originalmente vencedora do certame.

11.4 Se a proposta de precos ou o lance de menor valor ndo for aceitavel, o Pregoeiro
examinara a proposta ou o lance subsequente, na ordem de classificacdo, verificando a
sua aceitabilidade. Se for necessario, repetira esse procedimento, sucessivamente, até a
apuracédo de uma proposta ou lance que atenda ao Edital.

11.4.1- Ocorrendo a situacdo a que se refere o subitem 10.8 e/ou subitem 11.4 deste
Edital, o Pregoeiro podera negociar com o licitante para que seja obtido melhor preco.
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11.5- O sistema gerara ata circunstanciada da sessdo, na qual estardo registrados todos
0s atos do procedimento e as ocorréncias relevantes, que estara disponivel para consulta
no endereco eletrénico www.compras.rj.gov.br.

11.6- A critério do pregoeiro, poderdo ser relevados erros ou omissdes formais de que
ndo resultem prejuizo para o entendimento das propostas de precos.

12 - DA HABILITACAO

12.1 - Regas Gerais

12.1.1 Efetuados os procedimentos previstos no item 11 deste Edital, o licitante detentor
da proposta de precos ou do lance de menor valor devera encaminhar para o seguinte

endereco: Rua da Relagdo, 42, sala 304, Centro, Rio de Janeiro, RJ, no prazo maximo
de trés dias Uteis contados do encerramento da etapa de lances da sessao publica:

a) declaracdo de que nao foram aplicadas penalidades de suspensdo temporaria da
participagdo em licitagdo e impedimento de contratar e a declaragdo de inidoneidade
para licitar e contratar por qualquer Ente ou Entidade da Administracdo Federal,
Estadual, Distrital e Municipal cujos efeitos ainda vigorem, na forma do Anexo VIII —
Declaracdo de inexisténcia de penalidade; (item incluido pela Resolugdo PGE n°
3.731, de 10.03.2015)

b) os documentos de habilitacdo previstos no item 12.2 a 12.6; (item alterado pela
Resolucdo PGE n° 3.731, de 10.03.2015)

C) a proposta de precos relativa ao valor arrematado, inclusive, se for o caso, detalhando
a planilha de custos.

12.1.1.1 Uma vez recebidos os documentos, o Pregoeiro consultard o Cadastro de
Fornecedores do Estado, por meio do SIGA, e o Cadastro Nacional de Empresas
Inidéneas e Suspensas — CEIS, do Portal Transparéncia, da Controladoria Geral da
Unido. (item incluido pela Resolucdo PGE n° 3.731, de 10.03.2015)

12.1.1.2 Caso o licitante conste em qualquer um dos Cadastros mencionados no item
14.2, com o registro de penalidade que impega a sua participagdo em licitacdo ainda em
vigor, ndo poderd prosseguir no certame, cabendo ao Pregoeiro declarar tal condicéo.
(item incluido pela Resolugdo PGE n° 3.731, de 10.03.2015)

12.1.2- Constatado o atendimento das exigéncias previstas no Edital, o licitante sera
declarado vencedor, sendo-lhe adjudicado o objeto da licitacdo pelo préprio Pregoeiro,
na hipotese de inexisténcia de recursos, ou pelo Ordenador de Despesas na hipotese de
existéncia de recursos.

12.1.3- Se o licitante desatender as exigéncias previstas no item 12, o Pregoeiro

examinara a oferta subsequente na ordem de classificacdo, verificando a sua
aceitabilidade e procedendo a sua habilitacdo, repetindo esse procedimento
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sucessivamente, se for necessario, até a apuracdo de uma proposta que atenda ao Edital,
sendo o respectivo licitante declarado vencedor.

12.1.4 O Certificado de Registro Cadastral do Estado - CRC, mantido pela
Subsecretaria de Recursos Logisticos — SUBLO, da Secretaria de Estado de
Planejamento e Gestdo — SEPLAG podera ser apresentado em substituicdo aos
documentos elencados nos subitens 12.2.1; 12.3.1; 12.4.1 e 12.6.1. (item alterado pela
Resolucdo PGE n° 3.363, de 10.06.2013).

12.1.4.1 Os licitantes cadastrados deverdo, ainda, apresentar os documentos de
qualificacdo técnica que ndo os previstos no item 12.5.1 e os demais relativos a
qualificagdo econdmico-financeira, que ndo os mencionados no item 12.4.1.

12.1.4.2 Os licitantes ndo cadastrados deverdo apresentar os documentos de habilitagcdo
indicados nos itens 12.2 a 12.6. (subitem alterado pela Resolucdo PGE n° 3.363, de
10.06.2013).

12.2. Habilitacdo Juridica

12.2.1- Para fins de comprovacdo da habilitacdo juridica, deverdo ser apresentados,
conforme o caso, 0s seguintes documentos:

a) Cédula de identidade e CPF dos s6cios ou dos diretores;
b) Registro Comercial, no caso de empresario pessoa fisica;

¢) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se
tratando de sociedades empresérias, €, no caso de sociedades por a¢bes, acompanhado
de documentos de eleigcdo de seus administradores.

d) Inscrigcdo do ato constitutivo, no caso de sociedades simples, acompanhada de prova
de diretoria em exercicio;

e) Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no pais, e ato de registro ou autorizacdo para funcionamento expedido
pelo 6rgao competente, quando a atividade assim o exigir.

f) A sociedade simples que ndo adotar um dos tipos regulados nos artigos 1.039 a 1.092,
deverd mencionar, no contrato social, por forca do art. 997, inciso VI, as pessoas
naturais incumbidas da administracao;

g) Ata da respectiva fundacgdo, e o correspondente registro na Junta Comercial, bem
como o estatuto com a ata da assembléia de aprovacdo, na forma do artigo 18 da Lei n°
5.764/71, em se tratando de sociedade cooperativa.

12.3 Regularidade Fiscal e Trabalhista
(item alterado pela Resolugédo PGE n° 3.735, de 10.03.2015)

11
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12.3.1 Para fins de comprovacdo da regularidade fiscal e trabalhista, deverdo ser
apresentados os seguintes documentos:

a) prova de inscri¢do no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional de
Pessoas Juridicas (CNPJ);

b) prova de inscricdo no cadastro de contribuintes estadual ou municipal, se houver,
relativo ao domicilio ou sede do licitante, ou outra equivalente, na forma da lei;

c) prova de regularidade perante a Fazenda Federal, Estadual e Municipal do domicilio
ou sede do licitante, que serd realizada da seguinte forma:

c.1) Fazenda Federal: apresentacdo de Certiddo Conjunta Negativa de Débitos relativos
a Tributos Federais e a Divida Ativa da Unido, ou Certiddo Conjunta Positiva com
efeito negativo, expedida pela Secretaria da Receita Federal do Brasil (RFB) e
Procuradoria-Geral da Fazenda Nacional (PGFN), que abrange, inclusive, as
contribuicGes sociais previstas nas alineas a a d, do paragrafo Unico, do art. 11, da Lei n°
8.212, de 1991;

c.1.1) O licitante poderd, em substituicdo a certiddo mencionada na alinea c.1,
apresentar as seguintes certidées conjuntamente, desde que tenham sido expedidas até o
dia 2 de novembro de 2014 e estejam dentro do prazo de validade nelas indicados:
Certiddo Negativa de Débito ou a Certiddo Positiva com efeito negativo referente a
Contribuicdo Previdenciaria e as de Terceiros, expedida pela Secretaria da Receita
Federal do Brasil (RFB) e a Certiddo Conjunta Negativa de Débitos relativos a Tributos
Federais e a Divida Ativa da Unido, ou Certiddo Conjunta Positiva com efeito negativo,
expedida pela Secretaria da Receita Federal do Brasil (RFB) e Procuradoria-Geral da
Fazenda Nacional (PGFN);

c.2) Fazenda Estadual: apresentacdo da Certiddo Negativa de Débitos, ou Certiddo
Positiva com efeito de Negativa, do Imposto sobre Operacdes relativas a Circulacédo de
Mercadorias e sobre PrestacGes de Servicos de Transporte Interestadual, Intermunicipal
e de Comunicacdo - ICMS, expedida pela Secretaria de Estado de Fazenda, ou, se for o
caso, certiddo comprobatdria de que o licitante, em razdo do objeto social, esta isento de
inscricdo estadual;

c.2.1) caso o licitante esteja estabelecido no Estado do Rio de Janeiro, a prova de
regularidade com a Fazenda Estadual sera feita por meio da apresentagcdo da Certidao
Negativa de Débitos, ou Certiddo Positiva com efeito de Negativa, expedida pela
Secretaria de Estado de Fazenda e Certiddo Negativa de Débitos em Divida Ativa, ou
Certidao Positiva com efeito de Negativa, expedida pela Procuradoria Geral do Estado
ou, se for o caso, certiddo comprobatdria de que o licitante, em razdo do objeto social,
esta isento de inscricdo estadual;

c.3) Fazenda Municipal: apresentacdo da Certiddo Negativa de Débitos, ou Certiddo
Positiva com efeito de Negativa, do Imposto sobre Servicos de Qualquer Natureza -
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ISS, ou, se for o caso, certiddo comprobatoria de que o licitante, em razdo do objeto
social, esté isento de inscrigdo municipal;

d) Certificado de Regularidade do FGTS — CRF,;

e) prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de Certiddo Negativa de Débitos Trabalhistas (CNDT) ou da
Certidao Positiva de Débitos Trabalhistas com os mesmos efeitos da CNDT.

12.3.2.1- Na hipétese de tratar-se de microempresa ou de empresa de pequeno porte, na
forma da lei, ndo obstante a obrigatoriedade de apresentacdo de toda a documentacgéo
habilitatéria, a comprovacdo da regularidade fiscal somente sera exigida para efeito de
assinatura do contrato caso se sagre vencedora na licitacao.

12.3.2.2 Em sendo declarada vencedora do certame microempresa ou empresa de
pequeno porte com débitos fiscais, ficard assegurado, a partir de entdo, o prazo de 5
(cinco) dias Uteis para a regularizacdo da documentacdo, pagamento ou parcelamento do
débito, e emissdo de eventuais certiddes negativas ou positivas com efeito de negativas.
(item alterado pela Resolu¢do PGE n° 3.769, de 03.06.2015)

12.3.2.3- O prazo acima poderd ser prorrogado por igual periodo, mediante
requerimento do interessado, a critério exclusivo da Administracdo Publica.

12.3.2.4- A ndo regularizacdo da documentacdo no prazo estipulado implicard a
decadéncia do direito a contratagcdo, sem prejuizo da aplicacéo das sanc¢des previstas no
art. 81, da Lei n° 8.666/93.

12.4 Qualificagdo Econdmico-Financeira
(itens alterado/incluido pela Resolu¢do PGE n° 4.010/2017 de 17.01.2017).

12.4.1 O licitante detentor da proposta ou lance de menor preco deverd apresentar
certiddes negativas de faléncias e recuperacdo judicial e extrajudicial expedidas pelos
distribuidores da sede da pessoa juridica, ou de execucdo patrimonial, expedida no
domicilio da pessoa fisica. Se o licitante ndo for sediado na Comarca da Capital do
Estado do Rio de Janeiro, as certiddes deverdo vir acompanhadas de declaragéo oficial
da autoridade judiciaria competente, relacionando os distribuidores que, na Comarca de
sua sede, tenham atribuicdo para expedir certiddes negativas de faléncias e recuperagédo
judicial, ou de execucéo patrimonial.

12.4.2 N&o sera causa de inabilitacdo do licitante a anotacdo de distribui¢do de processo
de recuperacdo judicial ou de pedido de homologacgéo de recuperacao extrajudicial, caso
seja comprovado, no momento da entrega da documentagéo exigida no presente item,
que o plano de recuperacéo ja foi aprovado ou homologado pelo Juizo competente.

12.4.3- Balanco Patrimonial e Demonstracdes Contabeis do ultimo exercicio social, ja

exigiveis e apresentados na forma da lei, incluindo Termo de Abertura e Encerramento
do livro contébil, devidamente registrado, que comprovem a boa situacao financeira da
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empresa, vedada a sua substituicdo por balancetes ou balangos provisorios (observar as
formalidades previstas na NBC T2 bem como as disposi¢des dos artigos 9° e 11 do
Decreto n° 64.567/69).

1. O Balanco Patrimonial devera apresentar indices de Liquidez Corrente, Liquidez
Geral e Solvéncia Geral igual ou superior a 1 (um). Os indices solicitados
deverdo ser calculados e apresentados em folhas anexas ao Balanco Patrimonial,
devidamente assinadas pelo contabilista, com a indicagdo do nome e do nimero
de registro no Conselho Regional de Contabilidade.

indice de Liquidez Corrente

Ativo Circulante Maior ou igual a 1
Passivo Circulante

indice de Liquidez Geral

Ativo Circulante + Realizavel a Longo Prazo Maior ou igual a 1
Passivo Circulante + Exigivel a Longo Prazo

indice de Solvéncia Geral

Ativo Total Maior ou igual a 1
Passivo Circulante + Exigivel a Longo Prazo

12.4.4- Se apos a data da elaboracdo do Balanco Patrimonial houver uma alteracao
contratual que venha a alterar o patriménio liquido, representado pelo aumento do
capital social, com recursos ndo existentes no patriménio liquido, na data do ultimo
Balanco, esta serd considerada, desde que ja& homologada pela Junta Comercial,
acompanhada das pecas contabeis que reflitam essa alteragéo;

12.4.5- Empresas constituidas no exercicio atual deverdo apresentar Balanco
Patrimonial de Abertura e Gltimo Balancete devidamente registrados;

12.4.6- As Sociedades Andnimas — S/A deverao apresentar Balanco publicado em jornal
de grande circulacdo ou no Diario Oficial e ata da Assembléia Geral Ordinaria que o
aprovou;

12.4.7- As pecas contabeis deverdo estar devidamente assinadas pelo representante legal
da empresa e pelo contabilista responsavel com seu respectivo registro.

12.5- Qualificacdo Técnica
12.5.1- Relativamente a qualificacdo técnica, sem prejuizo das demais regras previstas
no artigo 30 da Lei n.° 8.666/93, devera ser exigida a comprovacdo de aptidao de

desempenho de atividade pertinente e compativel em caracteristicas, quantidades e
prazos com o objeto da licitacdo, e indicacdo das instalagdes e do aparelhamento e do
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pessoal técnico adequados e disponiveis para a realizacdo do objeto da licitacdo, bem
como da qualificagdo de cada um dos membros da equipe técnica que se
responsabilizara pelos trabalhos.

12.6- Declaracgéo relativa Cumprimento ao Art. 7°, inciso XXXI11, da Constitui¢éo
Federal

12.6.1 Todos os licitantes deverdo apresentar declaracdo, na forma do Anexo V, de que
ndo possuem em seus quadros funcionais nenhum menor de dezoito anos
desempenhando trabalho noturno, perigoso ou insalubre ou qualquer trabalho por menor
de dezesseis anos, na forma do art. 7°, inciso XXXIII, da Constituicdo Federal.

12.7 - Do Prazo de Validade das Certiddes

12.7.1- As certiddes valerdo nos prazos que lhe sdo proprios. Inexistindo esse prazo,
reputar-se-do validas por 90 (noventa) dias, contados de sua expedicao.

12.8- COOPERATIVAS

12.8.1- Sera admitida a participacdo de cooperativas que atendam, conforme o caso, as
exigéncias da clausula 12 deste ato convocatdrio, no que couber, e apresentem, no
envelope de habilitacdo os seguintes documentos:

| - ata de fundacdo;

Il - estatuto (com ata da assembléia de aprovacdo);

I11 - regimento interno (com ata da aprovacao);

IV - regimento dos fundos (com ata de aprovacgéo);

V - edital de convocacdo de assembléia geral e ata em que foram eleitos os dirigentes e
conselheiros;

VI - registro da presenca dos cooperados em assembléias gerais;

VII - ata da sessdo em que 0s cooperados autorizaram a cooperativa a contratar o objeto
deste certame, se vencedora;

VIII - relacdo dos cooperados que executardo o objeto, acompanhada dos documentos
comprobatérios da data de ingresso de cada qual na cooperativa.

12.8.2- Ndo sera admitida participacdo de cooperativas fornecedoras de méo-de-obra,
mas apenas as prestadoras de servicos por intermédio dos préprios cooperados.

13 - DOS RECURSOS

13.1- O licitante interessado em interpor recurso devera manifestar-se, por meio do
SIGA, no prazo de 30 (trinta) minutos, apos a declaracdo de vencedor pelo Pregoeiro
expondo os motivos. Na hipdtese de ser aceito o Recurso, sera concedido o prazo de 3
(trés) dias Uteis para apresentacdao das razdes, ficando os demais licitantes desde logo
intimados para, querendo, apresentarem contra-razdes em igual periodo, que comecara a
contar do término do prazo da recorrente, sendo-lhes assegurada vista imediata do
processo administrativo mediante requerimento dirigido ao Pregoeiro.
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13.2- A falta de manifestacdo do licitante importara na decadéncia do direito de recurso
e a adjudicacdo do objeto da licitagéo pelo Pregoeiro ao vencedor.

13.3- As razdes e contrarraz0es do recurso poderdo, facultativamente, ser enviadas para
o0 e-mail licitacao.pcerj@bol.com.br e/ou cpl@pcivil.rj.gov.br ou para o fax (21) 2332-
9827 ou 2332-9921, com posterior envio do original, desde que observado, quanto a
este Ultimo, o prazo de 3 (trés) dias Uteis, contado a partir da declaracdo de vencedor do
certame.

13.4- A ndo apresentacdo das razfes acarretard como consequéncia a analise do recurso
apenas pela sintese da manifestacdo a que se refere o subitem 14.1.

13.5- O acolhimento do recurso importara na invalidacdo apenas dos atos insuscetiveis
de aproveitamento.

13.6- As razdes de recursos serdo dirigidas a autoridade superior por intermédio do
pregoeiro que, no prazo de 03 (trés) dias Uteis, podera reconsiderar sua decisdo ou,
nesse mesmo prazo, fazé-lo subir, devidamente informado, para decisdo final.

14 - DA ADJUDICACAO, DA HOMOLOGAGCAO E DA CONTRATACAO

14.1- Néo sendo interposto recurso, o Pregoeiro adjudicara o objeto do certame ao
arrematante, com a posterior homologacdo do resultado pelo Ordenador de Despesas.
Havendo interposicdo de recurso, ap6s o julgamento, o Ordenador de Despesas
adjudicara e homologara o procedimento.

14.2- Uma vez homologado o resultado da licitagcdo pelo Ordenador de Despesas, 0
licitante vencedor serd convocado, por escrito, com uma antecedéncia minima de 24
(vinte e quatro) horas, para assinatura do contrato.

14.3- O vencedor deverd apresentar a Declaracdo de Elaboracdo Independente de
Proposta, constante do Anexo VI, como condi¢do para assinatura do contrato.

14.4- Deixando o adjudicatario de assinar o contrato no prazo fixado, sem prejuizo da
aplicacdo das sancbes administrativas, ap6s a licitagdo ter retornado a fase de
habilitacdo pelo Ordenador de Despesas, podera o Pregoeiro examinar as ofertas
subsequientes e a qualificacdo dos licitantes, na ordem de classificacdo, até a apuragédo
de uma que atenda ao edital.

15 - CONDICOES DE PAGAMENTO
15.1- Os pagamentos serdo efetuados, obrigatoriamente, por meio de crédito em conta
corrente da instituicao financeira contratada pelo Estado, cujo nimero e agéncia deverédo

ser informados pelo adjudicatério até a assinatura do contrato.

15.2 No caso de a CONTRATADA estar estabelecida em localidade que ndo possua
agéncia da instituicdo financeira contratada pelo Estado ou caso verificada pelo
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CONTRATANTE a impossibilidade de a CONTRATADA, em razdo de negativa
expressa da instituigdo financeira contratada pelo Estado, abrir ou manter conta corrente
naquela instituicdo financeira, 0 pagamento podera ser feito mediante crédito em conta
corrente de outra instituicdo financeira. Nesse caso, eventuais Onus financeiros e/ou
contratuais adicionais serdo suportados exclusivamente pela CONTRATADA.

15.3- A contratada devera encaminhar a fatura para pagamento ao SAF/DGAF, sito a
Rua da Relacéo, n° 42, 3° andar, acompanhada de comprovante de recolhimento mensal
do FGTS e INSS relativos a médo de obra empregada no contrato.

15.4- O prazo de pagamento sera de até 30 (trinta) dias, a contar da data final do periodo
de adimplemento de cada parcela.

15.4.1- Considera-se adimplemento o cumprimento da prestacdo com a entrega do
objeto, devidamente atestada pelo(s) agente(s) competente(s).

15.5- Caso se faca necessaria a reapresentacdo de qualquer fatura por culpa da
contratada, o prazo de 30 (trinta) dias ficard suspenso, prosseguindo a sua contagem a
partir da data da respectiva reapresentacéo.

15.6 Os pagamentos eventualmente realizados com atraso, desde que ndo decorram de
ato ou fato atribuivel ao adjudicatario, sofrerdo a incidéncia de atualizacdo financeira
pelo IGP-M/FGV e juros moratdrios de 0,5% ao més, calculado pro rata die, e aqueles
pagos em prazo inferior ao estabelecido neste edital serdo feitos mediante desconto de
0,5% ao més pro rata die.

15.7 O pagamento sera realizado mensalmente.

15.8- Decorrido o prazo de 12 (doze) meses da data da apresentacdo da proposta, podera
a CONTRATADA fazer jus ao reajuste do valor contratual pelo IGP-M/FGV, que
devera retratar a variacdo efetiva do custo de producdo ou dos insumos utilizados na
consecucdo do objeto contratual, na forma do que dispde o art. 40, XI, da Lei n°
8.666/93 e 0s arts. 2° e 3° da Lei n® 10.192, de 14.02.2001.

15.9- O contratado devera emitir a Nota Fiscal Eletrénica-NF-e, consoante o Protocolo
ICMS 42, de 3 de julho de 2009, com a redacéo conferida pelo Protocolo ICMS 85, de 9
de julho de 2010, e caso seu estabelecimento estiver localizado no Estado do Rio de
Janeiro devera observar a forma prescrita no § 1° alineas a, b, ¢ e d, do art. 2° da
Resolugéo SER 047/2003.

16 - DAS SANCOES ADMINISTRATIVAS E DEMAIS PENALIDADES
(item alterado pela Resolugdo PGE n° 3.424, de 12.09.2013).

16.1 A inexecucgdo dos servigos, total ou parcial, a execugdo imperfeita, a mora na
execucdo ou qualquer inadimplemento ou infragdo contratual, sujeitara o contratado,
sem prejuizo da responsabilidade civil ou criminal que couber, as seguintes penalidades,
que devera(éo) ser graduada(s) de acordo com a gravidade da infracdo:
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a) adverténcia;
b) multa administrativa;

C) suspensao temporéria da participacdo em licitacdo e impedimento de contratar com a
Administracdo Publica do Estado do Rio de Janeiro;

d) declaracdo de inidoneidade para licitar e contratar com a Administracdo Pablica do
Estado do Rio de Janeiro.

16.2 O licitante que, convocado no prazo de 05 (cinco) dias Uteis, ndo celebrar o
contrato, deixar de entregar ou apresentar documentacdo falsa exigida para o certame,
ensejar o retardamento da execugdo de seu objeto, ndo mantiver a proposta, falhar ou
fraudar na execucdo do contrato, comportar-se de modo inidéneo ou cometer fraude
fiscal, ficara impedido de licitar e contratar com o Estado do Rio de Janeiro, e tera o seu
registro no Cadastro de Fornecedores suspenso pelo prazo de até 5 (cinco) anos, sem
prejuizo das multas previstas em edital, contrato e das demais cominac@es legais.

16.3 A sancdo administrativa deve ser determinada de acordo com a natureza e a
gravidade da falta cometida.

16.3.1 Quando a penalidade envolver prazo ou valor, a natureza e a gravidade da falta
cometida também deverao ser considerados para a sua fixacao.

16.4 A imposicao das penalidades é de competéncia exclusiva da PCERJ.

16.4.1 A adverténcia e a multa, previstas nas alineas a e b, do item 16.1, serdo impostas
pelo Ordenador de Despesa, na forma do pardgrafo Unico, do art. 35, do Decreto
Estadual n° 3.149/80.

16.4.2 A suspensdo temporaria da participacdo em licitacdo e impedimento de contratar
com a Administracdo Publica do Estado do Rio de Janeiro, prevista na alinea c, do item
16.1, sera imposta pelo proprio Secretario de Estado ou pelo Ordenador de Despesa, na
forma do parégrafo Unico, do art. 35, do Decreto Estadual n® 3.149/80, devendo, neste
caso, a decisdo ser submetida & apreciacdo do proprio Secretario de Estado.

16.4.3 A aplicacdo da sangdo prevista na alinea d, do item 16.1, é de competéncia
exclusiva do Secretario de Estado.

16.5 A multa administrativa, prevista na alinea b, do item 16.1:
a) correspondera ao valor de até 5% (cinco por cento) sobre o valor do Contrato,
aplicada de acordo com a gravidade da infracdo e proporcionalmente as parcelas ndo

executadas;

b) podera ser aplicada cumulativamente a qualquer outra;
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c) ndo tem carater compensatorio e seu pagamento ndo exime a responsabilidade por
perdas e danos das infragdes cometidas;

d) devera ser graduada conforme a gravidade da infracéo;

e) nas reincidéncias especificas, devera corresponder ao dobro do valor da que tiver sido
inicialmente imposta, observando-se sempre o limite de 20% (vinte por cento) do valor
do contrato ou do empenho, conforme preceitua o artigo 87 do Decreto Estadual n.°
3.149/80.

16.6 A adverténcia podera ser aplicada quando a CONTRATADA ndo apresentar a
documentacao exigida no item 17.6, no prazo de 10 (dez) dias da sua exigéncia, 0 que
configura a mora.

16.7 A suspensdo temporéria da participacdo em licitacdo e impedimento de contratar
com a Administracdo Publica do Estado do Rio de Janeiro, prevista na alinea c, do item
16.1:

a) ndo podera ser aplicada em prazo superior a 2 (dois) anos;

b) sem prejuizo de outras hipoteses, devera ser aplicada quando o adjudicatario faltoso,
sancionado com multa, ndo realizar o dep6sito do respectivo valor, no prazo devido.

c) sera aplicada, pelo prazo de 1 (um) ano, conjuntamente a rescisdo contratual, no caso
de descumprimento total ou parcial do objeto, configurando inadimplemento.

16.8 A declaracdo de inidoneidade para licitar e contratar com a Administracdo Publica
do Estado do Rio de Janeiro, prevista na alinea d, do item 16.1, perdurara pelo tempo
em que 0s motivos determinantes da puni¢do ou até que seja promovida a reabilitacdo
perante a prépria autoridade que aplicou a penalidade, que serd concedida sempre que 0
contratado ressarcir a Administracdo Publica pelos prejuizos causados.

16.8.1 A reabilitacdo podera ser requerida ap6s 2 (dois) anos de sua aplicacao.

16.9 O atraso injustificado no cumprimento das obrigacBes contratuais sujeitara a
CONTRATADA a multa de mora de 1% (um por cento) por dia util que exceder o
prazo estipulado, a incidir sobre o valor do contrato, da nota de empenho ou do saldo
ndo atendido, respeitado o limite do art. 412 do Cddigo Civil, sem prejuizo da
possibilidade de resciséo unilateral do contrato pelo CONTRATANTE ou da aplicagédo
das sanc¢des administrativas.

16.10Se o valor das multas previstas na alinea b, do item 16.1, e no item 16.9, aplicadas
cumulativamente ou de forma independente, forem superiores ao valor da garantia
prestada, alem da perda desta, respondera o infrator pela sua diferenca, que sera
descontada dos pagamentos eventualmente devidos pela Administracdo ou cobrada
judicialmente.
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16.11 A aplicacdo de sangdo ndo exclui a possibilidade de rescisdo administrativa do
Contrato, garantido o contraditorio e a defesa prévia.

16.12 A aplicacdo de qualquer sancdo serd antecedida de intimacao do interessado que
indicard a infracdo cometida, os fatos e os fundamentos legais pertinentes para a
aplicacdo da penalidade, assim como a penalidade que se pretende imputar e o
respectivo prazo e/ou valor, se for o caso.

16.11.1 Ao interessado sera garantido o contraditorio e a defesa prévia.

16.12.2 A intimacdo do interessado devera indicar o prazo e o local para a apresentacdo
da defesa.

16.12.2.1 A defesa prévia do interessado sera exercida no prazo de 5 (cinco) dias Uteis,
no caso de aplicacdo das penalidades previstas nas alineas a, b e ¢, do item 16.1, e no
prazo de 10 (dez) dias, no caso da alinea d, do item 16.1.

16.12.3 Sera emitida decisdo conclusiva sobre a aplicacdo ou ndo da sanc¢do, pela
autoridade competente, devendo ser apresentada a devida motivacdo, com a
demonstracdo dos fatos e dos respectivos fundamentos juridicos.

16.13 A recusa injustificada do adjudicatario em assinar o contrato dentro do prazo
estipulado pela Entidade, sem que haja justo motivo para tal, caracterizard o
descumprimento total da obrigacdo assumida e determinaré a aplicacdo de multa de 5%
(cinco por cento) do valor total do contrato, cabendo, ainda, a aplicacdo das demais
sancOes administrativas.

16.14 As penalidades previstas no item 16.1 também poderdo ser aplicadas aos
licitantes e ao adjudicatério.

16.14.1 Os licitantes, adjudicatarios e contratantes que forem penalizados com as
sangdes de suspensdo temporéria da participacdo em licitacdo e impedimento de
contratar e a declaracdo de inidoneidade para licitar e contratar por qualquer Ente ou
Entidade da Administracdo Federal, Estadual, Distrital e Municipal ficardo impedidos
de contratar com a Administracdo Publica do Estado do Rio de Janeiro enquanto
perdurarem os efeitos da respectiva penalidade. (item alterado pela Res. PGE N°
3611, de 06/08/2014)

16.15 As penalidades impostas aos licitantes serdo registradas pela PCERJ no Cadastro
de Fornecedores do Estado, por meio do SIGA.

16.15.1 Ap0s o registro mencionado no item acima, deverd ser remetido para a
Coordenadoria de Cadastros da Subsecretaria de Recursos Logisticos da SEPLAG o
extrato de publicacdo no Diario Oficial do Estado do ato de aplicacdo das penalidades
citadas nas alineas c e d do item 16.1, de modo a possibilitar a formaliza¢do da extenséo
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dos seus efeitos para todos os o6rgdos e entidades da Administracdo Publica do Estado
do Rio de Janeiro.

17 - ACEITACAO DO OBJETO CONTRATUAL E RESPONSABILIDADE

17.1- Executado o contrato, o seu objeto sera recebido na forma prevista no art. 73 da
Lei n° 8.666/93, dispensado o recebimento provisério nas hipoteses previstas no art. 74
da mesma lei.

17.2- O recebimento provisorio ou definitivo do objeto do Contrato ndo exclui a
responsabilidade civil a ele relativa, nem a ético-profissional, pela sua perfeita execucéo
do Contrato.

17.3- Salvo se houver exigéncia a ser cumprida pelo adjudicatario, o processamento da
aceitacdo provisoria ou definitiva devera ficar concluido no prazo de 30 dias Uteis,
contados da entrada do respectivo requerimento no protocolo da reparticdo interessada,
na forma do disposto no 8§ 3° do art. 77 do Decreto n° 3.149/80.

17.4 A CONTRATADA é responsavel por danos causados a0 CONTRATANTE ou a
terceiros, decorrentes de culpa ou dolo na execucdo do contrato, ndo excluida ou
reduzida essa responsabilidade pela presenca de fiscalizacdo ou pelo acompanhamento
da execucdo por 6rgdo da Administragéo.

17.5- A CONTRATADA é responsavel por encargos trabalhistas, inclusive decorrentes
de acordos, dissidios e convencdes coletivas, previdenciarios, fiscais e comerciais
oriundos da execucdo do contrato, podendo o CONTRATANTE, a qualquer tempo,
exigir a comprovacao do cumprimento de tais encargos.

17.6 A CONTRATADA sera obrigada a reapresentar a Certiddo Conjunta Negativa de
Débitos relativos a Tributos Federais e a Divida Ativa da Unido, ou Certiddo Conjunta
Positiva com efeito negativo, expedida pela Secretaria da Receita Federal do Brasil
(RFB) e Procuradoria-Geral da Fazenda Nacional (PGFN), que abrange, inclusive, as
contribuicGes sociais previstas nas alineas a a d, do paragrafo Unico, do art. 11, da Lei n°
8.212, de 1991; o Certificado de Regularidade do FGTS — CRF, assim como a Certiddo
Negativa de Débitos Trabalhistas (CNDT), sempre que expirados 0s respectivos prazos
de validade. (item alterado pela Resolu¢éo PGE n° 3.735, de 10.03.2015)

17.7- A auséncia da apresentacdo dos documentos mencionados no item 17.6 ensejara a
imediata expedicdo de notificacdo 8 CONTRATADA, assinalando o prazo de 10 (dez)
dias para a cabal demonstragdo do cumprimento das obrigacOes trabalhistas e
previdenciarias e para a apresentacdo de defesa, no mesmo prazo, para eventual
aplicacdo da penalidade de adverténcia, na hipotese de descumprimento total ou parcial
destas obrigagdes no prazo assinalado.

17.9 - Permanecendo a inadimpléncia total ou parcial o contrato sera rescindido.
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17.10- No caso do item 17.9, serd expedida notificacdo a CONTRATADA para
apresentar prévia defesa, no prazo de 5 (cinco) dias Uteis, para dar inicio ao
procedimento de rescisdo contratual e de aplicacdo da penalidade de suspensdo
temporéria de participacdo em licitagdo e impedimento de contratar com a
Administracéo, pelo prazo de 1 (um) ano.

18 - DO PRAZO

18.1- O prazo de vigéncia do contrato serd de 24 (vinte e quatro) meses, contados a
partir de /|, desde que posterior a data de publicacdo do extrato do contrato

no Diario Oficial, valendo a data da publicacdo do extrato como termo inicial de
vigéncia, caso posterior & data convencionada nesta clausula.

18.2- O prazo contratual podera ser prorrogado, observando-se o limite previsto no art.
57, Il da Lei n° 8.666/93, desde que a proposta da CONTRATADA seja
comprovadamente mais vantajosa para 0 CONTRATANTE.

18.3- A migracdo para 0s novos servicos de Rede de Comunicagdo de Dados do
Governo do Estado do Rio de Janeiro, caracterizando a nova Rede Governo: RIO
DIGITAL / INFOVIA.RJ 3.0, ap6s o desfecho de licitacdo a ser realizada pelo Centro
de Tecnologia da Informacdo e Comunicacdo do Estado do Rio de Janeiro - PRODERJ,
constituird condicao resolutiva do presente instrumento, na exata razdo proporcional
em que for implementada, sem necessidade de prévia comunica¢do ou notificacdo entre
as partes.

19 - GARANTIA

19.1 Exigir-se-a do licitante vencedor, no prazo maximo de 05 (cinco) dias, contado da
data da assinatura do contrato, uma garantia, a ser prestada em qualquer modalidade
prevista pelo § 1°, art. 56 da Lei n° 8.666/93, da ordem de 5% (cinco por cento) do valor
do contrato, a ser restituida ap6s sua execucdo satisfatoria.

19.2 A garantia prestada ndo podera se vincular a outras contratacdes, salvo ap06s sua
liberacdo.

19.3 Caso o valor do contrato seja alterado, de acordo com o art. 65 da Lei Federal n.°
8.666/93, a garantia devera ser complementada, no prazo de 96 (noventa e seis) horas,
para que seja mantido o percentual de 5% (cinco por cento) do valor do Contrato.

19.4 Nos casos em que valores de multa venham a ser descontados da garantia, seu

valor original serd recomposto no prazo de 96 (noventa e seis) horas, sob pena de
rescisd@o administrativa do contrato.

20 - DISPOSICOES GERAIS

20.1- E facultada ao Pregoeiro ou & Autoridade Superior, em qualquer fase da licitago,
a promoc¢édo de diligéncia destinada a esclarecer ou a complementar a instrugdo do
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processo, vedada a inclusdo posterior de documento ou informacdo que deveria constar
originariamente da proposta.

20.2- A presente licitacdo poderd ser revogada por razdes de interesse publico
decorrente de fato superveniente devidamente comprovado, ou anulada no todo ou em
parte por ilegalidade, de oficio ou por provocacao de terceiro, de acordo com o art. 229
da Lei Estadual n® 287/79 c/c o art. 49 da Lei Federal n° 8.666/93, assegurado o direito
de defesa sobre 0s motivos apresentados para a pratica do ato de revogacdo ou anulacéo.

20.3- O objeto da presente licitagdo poderd sofrer acréscimos ou supressdes, conforme
previsto no art. 65, § § 1° e 2° da Lei n° 8.666/93.

20.4- Na contagem dos prazos estabelecidos neste edital excluir-se-a4 o dia do inicio e
incluir-se-a o do término.

20.5- Ficam os licitantes sujeitos as san¢Ges administrativas, civeis e criminais cabiveis
caso apresentem na licitacdo, qualquer declaracdo falsa que ndo corresponda a realidade
dos fatos.

20.6- Acompanham este edital os seguintes anexos:

Anexo | — Termo de Referéncia;

Anexo Il — Proposta Detalhe;

Anexo Il —Planilha Estimativa de Precos;

Anexo 1V — Minuta Contratual;

Anexo V — Modelo de Declaragdo de Atendimento ao disposto no art. 7°, inciso XXXIII
da Constituicdo Federal (item 12.2.5);

Anexo VI — Modelo de Declaragdo de enquadramento da empresa licitante como
Microempresa ou Empresa de Pequeno Porte;

Anexo VIl — Modelo de Declaracéo de Elaboracdo Independente de Proposta

Anexo VIII — Modelo de Declaracédo de inexisténcia de penalidade. (anexo incluido
pela Resolucdo PGE n° 3.734 de 10.03.2015)

Anexo IX — Planilha de Composi¢do de Custos.

20.7 A homologacao do resultado desta licitacdo ndo importara direito a contratacéo.

20.8 Os casos omissos serdo resolvidos pelo Ordenador de Despesas, com auxilio do
Pregoeiro e da Equipe de Apoio.

20.9 O foro da cidade do Rio de Janeiro é designado como o competente para dirimir
quaisquer controversias relativas a este Pregdo e a adjudicagdo, contratacdo e execucao
dela decorrentes.

Rio de Janeiro, 25 de agosto de 2017.

JESSICA OLIVEIRA DE ALMEIDA
Ordenador de Despesas
ID 2.999.997-9
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SERVICO PUBLICO ESTADUAL

GOVERNO DO ESTADO DO RIO DE JANEIRO
SECRETARIA DE ESTADO DE SEGURANGA

POLICIA CIVIL DO ESTADO DO RIO DE JANEIRO

COMISSAO DE PREGAO DA POLICIA CIVIL
http://www.policiacivil.rj.gov.br

ANEXO |

PREGAO N° 008/2017

TERMO DE REFERENCIA/
PROJETO BASICO

24




1

SERVICO PUBLICO ESTADUAL
E-09/175/0024//2016 fls.
Data: 28/03/2016

Rubrica: >< ID: 2915559-2

TERMO DE REFERENCIA 005/2017

INTRODUGAO
Tratasse de um termo de referéncia para contratacdo de empresa especializada

na prestacao de servigos de Rede Wan e Internet com implantagdo de circuitos
de comunicagdo, formando uma rede de servicos de telecomunicagdes,
utilizando tecnologia MPLS, link dedicado e internet, com capacidade de prover
trafego de dados, voz e imagem entre as unidades da Policia Civil do estado Rio
de Janeiro.

OBIJETO
Apresentar as especificacbes técnicas para a contratacdo de servicos de

comunicacOes de dados que permitam o trafego de dados, voz e video entre as
UPAJs e parceiros aos SITEs da CONTRATANTE, por meio de uma Rede IP .

DAVIGENCIADOSCONTRATOS
O prazo da prestacao dos servicos contratados, sera de 24 (vinte quatro) meses,

sem interrupcdo, podendo ser prorrogado, na forma vigente da Lei de licitacbes
e contratos na administragdo publica (Lei n? 8.666/1993) e legislagdo
complementar.

REDE ATUAL

4.1. TOPOLOGIA
Segue a topologia atual da rede de comunicacdo de dados da CONTRATANTE:

DELEGACIAS
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4.2. ESTRUTURA DOS LINKS

SITE-1
Possui um link para a nuvem MPLS e um link ponto-a-ponto com o SITE-2

SITE-2
Possui um link para a nuvem MPLS e um link ponto-a-ponto com o SITE-1

Delegacias
Possuem um link para a nuvem MPLS.

4.3. NUCLEO CENTRAL

SITE-1

O site possui equipamentos de conectividade e segurancga, instalados
conforme melhores praticas, sendo configurados nas camadas de CORE,
DISTRIBUICAO e ACESSO. O nucleo recebe os links de conectividade com os
parceiros e delegacias espalhadas pelo Estado do Rio de Janeiro, bem
como, com o SITE-2.

SITE-2

O site possui equipamentos de conectividade e seguranga instalados
conforme melhores praticas, sendo configuradas nas camadas de CORE,
DISTRIBUICAO e ACESSO. O nucleo recebe os links de conectividade com os
parceiros, com as delegacias espalhadas pelo Estado, e com o SITE-1.

4.4, ACESSO A INTERNET
O servico de acesso a internet é prestado através de operadora CONTRATADA,

qgue fornece trés links, contendo blocos CIDR de enderecamento IP. Cada link

tem a capacidade de 100 Mbps, onde um link se encontra no SITE-2, e outros

dois links encontram-se no SITE-1, onde estdo configurados de forma

balanceada, gerando assim, um aumento na capacidade para 200 Mbps.

5 DOS SERVICOS A SEREM CONTRATADOS

5.1. SERVICO IP MPLS

A CONTRATA devera fornecer uma Rede Privativa utilizando a tecnologia IP
MPLS. Esta rede devera conectar cada unidade da CONTRATANTE unica e
exclusivamente ao Nucleo Central da rede (SITE-1 e SITE-2).

A CONTRATADA devera fornecer todos os equipamentos e servicos necessarios
a conexdo dos links a serem contratados. Devera ser provida conexao dedicada,
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operando 24 (vinte e quatro) horas por dia, nos 7 (sete) dias da semana.

A infraestrutura deve suportar a implementacdo de mecanismos de garantia de
banda e priorizacdo de trafego (QoS).

Todos os pontos de concentracdao no Backbone da CONTRATADA, considerando
a sua vazao agregada, devem funcionar sem interdependéncias e sem ocasionar
“estrangulamento” de trafego, em qualquer um dos enlaces fisicos existentes na
rede.

A manutencdo dos acessos com reposicdo dos equipamentos e acessorios
necessarios, como cabos, conectores, adaptadores, serdo de responsabilidade
da CONTRATADA, atendendo os indices de disponibilidade e desempenho
especificados neste Termo de Referéncia.

A CONTRATADA deverd fornecer servicos de comunicacdo fim a fim, incluindo
todos os equipamentos de processamento de dados e comunicagdes instalados
no ambiente fisico da CONTRATANTE, por meio de uma Rede IP que permita a
comunicacdo de longa distancia entre as redes locais das unidades da
CONTRATANTE.

O fornecimento de ativos de rede, tais como, equipamentos de roteamento,
interfaceamento, adaptadores, cabos e conectores necessdrios para promover a
interconexdo entre a rede WAN (Wide Area Network) e a rede LAN (Local Area
Network) é de responsabilidade da CONTRATADA, bem como a manutencdo e
reposicdo dos mesmos, implicando a sua participagdo nos indices de
disponibilidade e desempenho especificado neste Termo de Referencia.

Deverdo ser disponibilizadas nas interfaces LAN (Local Area Network) dos
dispositivos interfaces dos tipos Ethernet, FastEthernet ou GigaEthernet para
atender a localidade.

Para o trafego de dados, a rede a ser implantada devera possuir topologia mista:
full-mesh e do tipo hub-and-spoke conforme determinacdo da CONTARTANTE.

Os acessos considerados neste Termo de Referéncia sdo: acesso por fibra dptica,
acesso por cabeamento metalico e acesso por enlaces radio.

A Rede devera suportar de forma transparente o trafego multicast.

A CONTRATADA devera prover uma rede IP logicamente independente e isolada
de qualquer outra rede.
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Os roteadores CPE (Customer Premises Equipment) serdo de propriedade da
CONTRATADA, devem ser dimensionados, fornecidos, instalados, configurados,
mantidos, gerenciados e operados pela CONTRATADA de modo a garantir o
desempenho e os niveis de servigos contratados.

Todas as atualiza¢Oes e corre¢Ges de softwares deverdo ser realizadas sem 6nus
adicionais para a CONTRATANTE. Tais atualizacdes e correcGes deverdo ser
executadas em um prazo maximo de 30 (trinta) dias corridos, contados a partir
da liberacdo das atualizacdes pelos fabricantes dos ativos e aprovacdo da
CONTRATANTE.

A CONTRATADA devera informar na proposta o fabricante e os modelos dos
ativos a serem utilizados considerando o ambiente atual. A equipe técnica da
CONTRATANTE devera validar os ativos a serem utilizados pela CONTRATADA.

5.2. SOLUGAO DE CONTINGENCIA NO NUCLEO CENTRAL DA REDE
Com objetivo de atender a alta disponibilidade do Nucleo Central da Rede a

CONTRATADA deverd prover solugdes de contingéncia de acesso fisico e logica

para ambos os sites.

A CONTRATADA devera fornecer uma conexdo ponto a ponto entre os sites da
Cidade da Policia e o SITE-2.

O enlace de comunica¢do devera ter como meio fisico de transmissao
configuragcdo redundante por dupla abordagem, utilizando rotas alternativas
distintas geograficamente, da CONTRATADA até a CONTRANTE, devidamente
comprovada.

A CONTRATA devera prover o projeto logico e realizar as configuracGes
necessdrias nos roteadores que compde o servico para operacionalidade da
solucgdo.

A CONTRATANTE devera aprovar o projeto légico apresentado pela
CONTRATADA.

5.3. SERVICO DE ACESSO A INTERNET
A CONTRATADA devera disponibilizar o Servico de Acesso a Internet de forma

a permitir conexao a rede mundial de computadores e também possibilite a

CONTRATANTE a disponibilizacdo servicos através da Internet a populacao.
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e Deverdo ser disponibilizados links de acesso a Internet em ambos os sites do
Nucleo Central da Rede, utilizando meios fisicos deferentes dos links MPLS ou do
link Ponto a ponto.

e Em 80 Delegacias e unidades da CONTRATANTE deverdo ser disponibilizados
links de acesso a Internet que serdo utilizados para provimento de acesso a
Internet através de Wifi para a populacdo, e também como uma solucdo de
contingéncia para o acesso IP MPLS, através de uma VPN site-to-site com o
roteador de internet da sede.

DELEGACIAS SEDE
Cisco 1905 CONCENTRADORA
MPLS

()

TUNEL VPN

J

ACESSO A INTERNET

Cisco 1905
AP Ol

WiFi

e O servigo fornecido pela CONTRATADA devera atender aos seguintes requisitos.

o Capacidade de expansdo até a velocidade mdaxima de operacdo da
interface utilizada, quando solicitado pela CONTRATANTE.

o O acesso deve ser dedicado e o servigo devera possuir a banda garantida
de acordo com a velocidade do acesso contratado.

o Os canais de comunicagdo deverdo ser configurados com velocidades
simétricas (upstream = downstream).

o A prestagdo do servico compreende a disponibilizagdo, instalagdo,
ativacdo e configuracdo do(s) equipamento(s) que compdem o acesso, e
outros que possibilitem a utilizacdo do servico objeto da presente
contratagao.
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o A CONTRATADA deverd possuir Backbone IP préprio, com conexdo
prépria a outros Provedores de Acesso a Internet Nacionais e
Internacionais.

o O Backbone da CONTRATADA devera possuir conexao a mais de dois AS
(Autonomous System), independentes e distintos.

o O Provedor deverd dispor de recursos de geréncia e supervisdo para o
circuito.

o A CONTRATADA devera disponibilizar faixa de endereco IP valido, com
no minimo 8 (oito) enderecos de IP vdlidos e disponiveis.

o A CONTRATADA também deverd disponibilizar quando solicitado pela
CONTRATANTE faixa de enderecamento IP vdlidos adicionais, com o
objetivo de atender as necessidades operacionais da CONTRATANTE.

o A CONTRATADA devera disponibilizar servidores de DNS secunddrio na
funcdo “recursivo”, ou seja, ao receberem uma solicitacao de qualquer
usudrio na qual o mesmo ndo tenha a informagdo em cache ou nao
sendo o seu proprio dominio, ele se encarregar de buscar essa
informacdo em outro servidor de DNS.

o Caso os servidores de DNS da CONTARATADA sejam utilizados como
secundario, a CONTRATADA deverd gerenciar a transferéncia dos
registros de zona com o seu servidor de DNS primario da
CONTRATANTE. A CONTARATADA também deverd fornecer as
informagdes relativas a compatibilidade entre os seus servidores de DNS
primarios e os servidores secundarios.

5.4. SERVICO DE BACKBONE ANTI-DDoS
Este servico tem por objetivo a detec¢do e mitigacao de ataques DDoS, de modo a

garantir a continuidade operacional dos servigos de Internet do Nucleo Central.

A CONTRATADA devera disponibilizar em seu Backbone protecdo contra ataques
de negacdo de servicos, evitando assim a saturacdo da banda da Internet e
indisponibilidade dos servicos em momentos de ataques DOS (DoS — Denial of
Service) e DDOS Distributed Denial of Service).

O servigo é composto por Cleanning Centers instalados nos limites do backbone
da CONTRATADA - junto aos roteadores que implementam o peering local e
internacional, por onde ocorre a maioria dos ataques.

A andlise devera ser passiva sem utilizacdo de elementos probes para coleta dos
dados a serem analisados.

O ataque deve ser mitigado na estrutura da CONTRATADA, separando o trafego
legitimo do malicioso.

A limpeza do trafego deverd ser seletiva e atuar somente sobre os pacotes
destinados ao IP atacado, todo trafego restante ndo devera sofrer nenhuma
forma de limpeza ou desvio.
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A solucdo deve possuir mecanismos para filtragem de pacotes anémalos,
garantindo a validade das conexdes, sem efetuar qualquer limitagdo com base
no numero de sessdes ou de pacotes por endereco, de modo a evitar o bloqueio
de usuarios legitimos.
Tomar todas as providéncias necessarias para recompor a disponibilidade do
link em caso de incidentes de ataques de DDoS, recuperando o pleno
funcionamento do mesmo pela contratada.
Para a mitigacdo dos ataques ndao deverd ser encaminhado o trafego para
limpeza fora do territdrio brasileiro.
A solucdo devera possuir funcionalidades de monitoramento, detec¢do e
mitigacdo de ataques, mantidas em operacao ininterrupta durante as 24 (vinte e
guatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia
contratual.
A solucdo deve manter uma lista dindmica de enderecos IP bloqueados,
retirando dessa lista os enderecos que ndo enviarem mais requisicdes maliciosas
apos um periodo de tempo considerado seguro pela CONTRATANTE.
A solucdo deve implementar mecanismos capazes de detectar e mitigar todos e
quaisquer ataques que facam o uso ndo autorizado de recursos de rede,
incluindo, mas ndo se restringindo aos seguintes:
o Ataques de inundag¢do (Bandwidth Flood), incluindo Flood de UDP e
ICMP.
o Ataques a pilha TCP, incluindo mal uso das Flags TCP, ataques de RST e
FIN, SYN Flood e TCP Idle Resets.
Em nenhum caso serd aceito bloqueio de ataques de DOS e DDOS por ACLs em
roteadores de bordas da contratada.
Disponibilizar relatérios mensais de mitigacao de ataques.
Disponibilizar um Centro Operacional de Seguranca no Brasil, com equipe
especializada em monitoramento, deteccdo e mitigacao de ataques, em idioma
portugués brasileiro, durante as 24 (vinte e quatro) horas do dia, nos 7 (sete)
dias da semana, no periodo de vigéncia contratual.
A CONTRATADA devera comprovar por meio de Atestado de Capacidade
Técnica, fornecido por pessoa juridica de direito publico ou privado, declarando
ter a empresa licitante fornecido ou estarem fornecendo servico de limpeza
contra ataques DDOS (Distributed Denial of Service).
O Servico de Backbone (Anti-DDOS), devera possuir o seguinte SLA (Service Level
Agremment):
o Prazo para entrega de relatérios mensais: até 5 (cinco) dias Uteis.
o Prazo para entrega de relatérios de incidente (apds mitigacdo do
ataque): até 2 (dois) dias uteis.
o Atendimento as solicitacdes em regime 24x7xtodos os dias do ano:
=  Prioridade 1: Requisicdo de adi¢cdo/retirada de rede monitorada,
modificacdo na lista de contatos autorizados do cliente,
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relatdrios de dados do trafego do cliente monitorado em um
periodo especifico. Prazo maximo de 2 horas

Prioridade 2: Requisicdo da lista de redes monitoradas, alertas e
mitigacOes, informacdes sobre ataques recebidos, lista de
contatos autorizados pelo cliente. Prazo maximo de 8 horas.
Tempo de Deteccdo: em até 15 minutos, contemplando as
seguintes ocorréncias: inicio do ataque, deteccao do ataque e
contato com a CONTRATANTE.

A CONTRATADA deverd entrar em contato com o
CONTRATANTE e solicitar autorizacdo para dar inicio a mitigacdo
do trafego.

Caso a CONTRATADA por qualquer razdo n3do consiga contato
com o responsdavel pela area de TIC do CONTRATANTE, devera
implementar as ac¢Ges de mitigacdo do ataque que julgar
necessarias, comunicando assim que possivel a CONTRATANTE.

5.5. ESPECIFICACAO DOS ROTEADORES
e Com objetivo de atender ao Nucleo Central e as demais localidades da Rede da
CONTRATANTE, sdo especificados os seguintes equipamentos, em funcdo das
velocidades e funcionalidades demandadas pelos servicos e configuracGes
especificas atendendo as necessidades da CONTRATADA.

e Osroteadores deverdo normalmente operar com o limite de até 75% da CPU.

e Os roteadores que atenderdo as pontas remotas (CPE’s) deverdo suportar a

feature de servico de IP SLA para que o CONTRATANTE possa a qualquer tempo

utilizar essa funcionalidade.

5.5.1. Roteadores do IP MPLS do Nucleo Central
Estes roteadores deverao atender aos seguintes requisitos minimos.

O

O

Possuir, no minimo, 1 slot para a inser¢do de médulos.

Possuir 6 (seis) interfaces Ethernet 1000Base-X para inser¢do de
conectores SFP.

Possuir capacidade de associacdo das portas 1000Base-X, no minimo,
em grupo de 4 (quatro) portas, formando uma Unica interface légica
com as mesmas facilidades das interfaces originais, compativel com a
norma |IEEE 802.3ad.

Suportar médulos com portas do tipo 10GBASE-X, E3 e OC-48.
Possibilitar a configuracdo dinamica de portas por software, permitindo
a definicdo de portas ativas/inativas.
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Implementar VLANSs por porta.
Implementar VLANs compativeis com o padrao IEEE 802.1g.
Implementar mecanismo de selecdo de quais vlans serdo permitidas
através de trunk 802.1q. Possuir configuracdo de CPU e memoéria (RAM
e Flash) suficiente para a implementagdo de todas as funcionalidades
descritas nesta especificacdo.
Possuir porta de console para ligacao, direta e através de modem, de
terminal RS-232 para acesso a interface de linha de comando. Poderd
ser fornecida porta de console com interface USB.
Devera ser fornecido cabo de console compativel com a porta de
console do equipamento.
Suportar simultaneamente em sua memoria Flash (ou semelhante),
duas imagens do sistema operacional entregue com a solucdo.
Possuir fonte de alimentacdo redundante interna AC bivolt, com selecdo
automatica de tensdo (na faixa de 100 a 240V) e frequiéncia (de 50/60
Hz).
Possuir cabo de alimentacdo para a fonte com, no minimo, 1,80m (um
metro e oitenta centimetros) de comprimento.
Permitir ser montado em rack padrdo de 19 (dezenove) polegadas,
incluindo todos os acessdrios necessarios.
Possuir LEDs para a indicag¢dao do status das portas e atividade.
Implementar os padrdes abertos de geréncia de rede SNMPv2c e
SNMPv3, incluindo a geragao de traps.
Implementar pelo menos os seguintes niveis de seguranca para SNMP
versao 3:

= Sem autenticagdo e sem privacidade (noAuthNoPriv);

= Com autenticacdo e sem privacidade (authNoPriv);

= Com autenticagdo e com privacidade (authPriv) utilizando

algoritimo de criptografia AES.

Suportar SNMP sobre IPv6.
Possuir suporte a MIB Il, conforme RFC 1213.
Implementar a MIB privativa que forneca informagdes relativas ao
funcionamento do equipamento.
Possuir descricdo completa da MIB implementada no equipamento,
inclusive a extensao privativa.
Possibilitar a obtencdo da configuragdo do equipamento através do
protocolo SNMP.
Possibilitar a obtencdo via SNMP de informac¢Ges de capacidade e
desempenho da CPU, memdria e portas.
Permitir o gerenciamento via CLI e Web, utilizando SSH e HTTPS.
Implementar nativamente 2 grupos RMON (Alarms e Events) conforme
RFC 1757.
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O equipamento deve suportar a configuragdo com um Unico endereco IP
para geréncia e administracdo, para uso dos protocolos: SNMP, NTP,
HTTPS, SSH, Telnet, TACACS+ e RADIUS, provendo identificacdo
gerencial Unica ao equipamento de rede.
Possibilidade de criacdo de versdes de configuracdo e suporte a
“rollback” da configuragdo para versoes anteriores.
Implementar Telnet para acesso a interface de linha de comando.
Permitir a atualizacdo remota do sistema operacional e arquivos de
configuracdo utilizados no equipamento via interfaces ethernet e serial.
Ser configuravel e gerencidvel via GUI (graphical user interface), CLI
(command line interface), SNMP, Telnet, SSH, HTTP e HTTPS com, no
minimo, 5 sessdes simultaneas e independentes.
Deve permitir a atualizacao de sistema operacional através do protocolo
TFTP ou FTP.
Deve permitir a transferéncia segura de arquivos para o equipamento
através do protocolo SCP (Secure Copy) utilizando um cliente padrédo ou
SFTP (Secure FTP).
Suportar protocolo SSH para gerenciamento remoto, implementando
pelo menos o algoritmo de encriptacdo de dados 3DES.
Permitir a gravacdo de log externo (syslog). Deve ser possivel definir o
endereco IP de origem dos pacotes Syslog gerados pelo switch.
Permitir o armazenamento de sua configuragdo em memoria nao volatil,
podendo, numa queda e posterior restabelecimento da alimentacdo,
voltar a operacdo normalmente na mesma configuracdo anterior a
gueda de alimentagdo.
Possuir ferramentas para depuracdo e gerenciamento em primeiro nivel,
tais como debug, trace, log de eventos.
Suportar o espelhamento da totalidade do trafego de uma porta, de um
grupo de portas e de VLANs para um endereco IP. Deve ser possivel
definir o sentido do trafego a ser espelhado: somente trafego de
entrada, somente trafego de saida e ambos simultaneamente.
Deve suportar IPv6.
Implementar NAT (Network Address Translation).
Suportar protocolo de coleta de informagdes de fluxos que circulam
pelo equipamento contemplando no minimo as seguintes informacdes:

= [P de origem/destino;

=  Parametro “protocol type” do cabecalho IP;

= Porta TCP/UDP de origem/ destino;

= |nterface de entrada do trafego;
Deve ser possivel especificar o uso de tal funcionalidade somente para
trafego de entrada, somente para trafego de saida (e também para
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ambos os sentidos simultaneamente) em uma dada interface do
roteador.
A informacdo coletada deve ser automaticamente exportdvel em
intervalos pré-definidos através de um protocolo ipfix (Net Flow ou
SFlow ou JFlow ou HFlow ) padronizado.
Deve responder a pacotes para teste da implementacdo dos niveis de
servico especificados (SLA). Deveram ser suportadas no minimo as
seguintes operacdes de teste:
= |CMP echo;
= TCP connect (em qualquer porta TCP do intervalo 1-50000 que o
administrador especifique);
= UDP echo (em qualquer porta UDP do intervalo 1-50000 que o
administrador especifique);
= O switch deve suportar pelo menos 5 (cinco) destas operacgdes
de testes simultaneamente.
Implementar o protocolo NTPv3 (Network Time Protocol, versdo 3).
Deve ser suportada autenticacdo entre os peers NTP, conforme
definicbes da RFC 1305.
Implementar DHCP Relay e DHCP Server.
Implementar o protocolo VRRP (RFC 2338) ou mecanismo similar de
redundancia de gateway. Suportar mecanismo de autenticacdo MD5
entre os peers VRRP.
Implementar roteamento estatico.
Implementar roteamento dinamico RIPv2 (RFC 2453 e 2082).
Implementar protocolo de roteamento dindmico OSPF (RFC 2328, 3101,
3137, 3623 e 2370).
Implementar protocolo de roteamento BGPv4 (RFC 4271, 3065, 4456,
1997, 1965, 1966, 4897, 2858 e 2385).
Permitir o roteamento nivel 3 entre VLANSs.
Implementar, no minimo, 100 grupos VRRP ou de mecanismo similar de
redundancia de gateway simultaneamente.
Permitir a virtualizacdo das tabelas de roteamento camada 3. As tabelas
virtuais deverdo ser completamente segmentadas.
Suporte ao protocolo de Tunelamento GRE (General Routing
Encapsulation - RFCs 2784), contemplando, no minimo, os seguintes
recursos:
= Permitir a associacdo do tunel GRE a uma tabela virtual de
roteamento especifica, definida pelo administrador do
equipamento;
=  QOperagdo em modo multiponto (“multipoint GRE”);
= Possibilidade de configuracdo de “ Keepalive” nos tuneis;
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= Suporte a QoS (qualidade de servico) - deve ser possivel a cépia
da informacdo de classificacdo de trafego existente no
cabecalho do pacote original para os pacotes transportados com
encapsulamento GRE.
Implementar roteamento baseado em origem, com a possibilidade de
definicdo do proximo salto camada 3, baseado em uma condicdo de
origem.
Suportar roteamento estatico para IPv6.
Implementar roteamento dinamico RIPng.
Suportar protocolo de roteamento dindmico OSPFv3 para IPv6.
Implementar protocolo de roteamento Multiprotocol BGP com suporte
a IPvé.
Implementar, no minimo, 4000 vlans simultaneamente.
Implementar, no minimo, 4000 interfaces vlans simultaneamente, para
roteamento nivel 3 entre as vlans configuradas.
Possuir backplane de, no minimo 2,5 (dois virgula cinco) Gbps.
Suportar pelo menos 1 (um) Gbps de throughput com todas as
funcionalidades de roteamento e seguranca ativas simultaneamente.
Possuir uma taxa de comutacdo de pacotes de no minimo 3 (trés)
milhGes pacotes por segundo (Mpps)
Possuir no minimo 8 (oito) GB de memadria DRAM.
Implementar mecanismo de autenticacdo para acesso local ou remoto
ao equipamento baseada em um Servidor de Autenticagdo/Autorizacdo
do tipo TACACS e RADIUS.
Implementar filtragem de pacotes (ACL - Access Control List), para IPv4 e
IPv6.
Implementar listas de controle de acesso (ACLs), para filtragem de
pacotes, baseadas em endere¢o IP de origem e destino, portas TCP e
UDP de origem e destino e flags TCP.
Proteger a interface de comando do equipamento através de senha.
Implementar o protocolo SSH V2 para acesso a interface de linha de
comando.
Permitir a criacdo de listas de acesso baseadas em enderec¢o IP para
limitar o acesso ao switch via Telnet, SSH e SNMP. Deve ser possivel
definir os enderecos IP de origem das sessGes Telnet e SSH.
Permitir a inser¢cdao de um certificado digital PKI para autenticacdo do
protocolo SSH e Tuneis IPSEC.
Implementar mecanismos de AAA (Authentication, Authorization e
Accounting) com garantia de entrega.
Implementar a criptografia de todos os pacotes enviados ao servidor de
controle de acesso e ndo so os pacotes referentes a senha.
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Permitir controlar e auditar quais comandos os usudrios e grupos de
usuarios podem emitir em determinados elementos de rede.

Suportar servicos de VPN baseados no padrdao IPSec (IP Security
Protocol)

Suportar servicos de VPN baseados no padrdo IKE (Internet Key
Exchange)

Suportar pelo menos 4000 (quatro mil) tuneis IPSec VPN Site- to- Site.
Suportar uma taxa de estabelecimento de tuneis VPN de no minimo 80
(oitenta) tuneis por segundo.

Suportar algoritmos de criptografia 56-bit DES, 168-bit 3DES, 128-bit AES
e 256-bit AES para conexdes com VPN IPSec.

Suportar a transparéncia de conexdes IPSEC a NAT (NAT-T) através do
encapsulamento dos pacotes IPSEC com UDP.

Reagrupar pacotes de sessdo fragmentados para andlise e entrega no
destino.

Permitir a criagdo de VPNS IPSEC baseada em politicas de seguranga.
Suportar criacdo de VPNs de acordo com o conjunto de padrdes IPSEC
em modo tunel.

Devem ser implementados os modos de operacdao “tunnel mode” e
“transport mode”. Devem ser suportadas no minimo as RFCs 1828,
1829, 2401, 2402, 2406, 2407, 2408 e 2409.

Suportar as funcionalidades de gerenciamento de chaves para VPN.
Suportar a utilizacdo de clientes baseados em IPSEC.

Implementar a criptografia dos pacotes de forma totalmente
transparente e automatica, sem a alteragdo dos cabegalhos incluindo
enderecos IP de origem e destino, e portas de origem e destino.
Implementando uma rede VPN totalmente ligada com criptografia entre
sites (full-mesh), sem a necessidade de tuneis ponto a ponto conforme
RFC 3547.

Suportar o trafego protocolo GRE sobre IPSEC.

Suportar o trafego de IP multicast sobre IPSEC.

Implementar padrdo IEEE 802.1q (Vlan Frame Tagging).

Implementar padrao IEEE 802.1p (Class of Service) para cada porta.
Implementar padrao IEEE 802.3ad.

Implementar o protocolo de negociacdao Link Aggregation Control
Protocol (LACP).

Implementar mecanismo de controle de multicast através de IGMPv1
(RFC 1112), IGMPv2 (RFC 2236) e IGMPv3 (RFC 3376).

Implementar roteamento multicast PIM (Protocol Independent
Multicast) nos modos “sparse-mode” (RFC 2362) e “dense-mode”. Deve
ser suportada, por interface, a operacdo simultanea nos modos “sparse-
mode” e “dense mode”.
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Possuir a facilidade de priorizacao de trafego através do protocolo IEEE
802.1p.
Possuir suporte a uma fila com prioridade estrita (prioridade absoluta
em relagao as demais classes dentro do limite de banda que lhe foi
atribuido) para tratamento do trafego “real-time” (voz e video).
Classificacdo e Reclassificagdo baseadas em endereco I[P de
origem/destino, portas TCP e UDP de origem e destino, enderecos MAC
de origem e destino.
Classificacdo, Marcacdo e Remarcacdo baseadas em CoS ("Class of
Service" - nivel 2) e DSCP ("Differentiated Services Code Point"- nivel 3),
conforme definicGes do IETF (Internet Engineering Task Force).
Suportar funcionalidades de QoS de “Traffic Shaping” e “Traffic
Policing”.
Deve ser possivel a especificacdo de banda por classe de servico.
Para os pacotes que excederem a especificagdo, deve ser possivel
configurar agbes tais como: transmissdao do pacote sem modificagdo,
transmissdo com remarcacdo do valor de DSCP, descarte do pacote.
Suporte aos mecanismos de QoS WRR (Weighted Round Robin) e WRED
(Weighted Random Early Detection).
Implementar LFI (Link Fragmentation e Interleaving), tanto em
interfaces seriais com encapsulamento Frame Relay, quanto em
interfaces seriais configuradas com encapsulamento PPP.
Implementar RTP (Real-Time Transport Protocol) e a compressdao do
cabecalho dos pacotes RTP (IP RTP Header Compression).
Implementar priorizagdo nivel 2 IEEE 802.1p e priorizagdo nivel 3 dos
tipos “IP precedence” e DSCP (Differentiated Services Code Point).
= O roteador deve suportar o mapeamento das prioridades nivel 2
(IEEE 802.1p) em prioridades nivel 3 (IP Precedence e DSCP) e
vice-versa.
Implementar politica de enfileiramento nas linhas seriais (priorizacdo de
trafego por tipo de protocolo trafegado).
= Devem ser suportadas pelo menos as seguintes técnicas de
enfileiramento: Priority Queuing, Custom Queuing, Weighted
Fair Queuing, Class-Based Weighted Fair Queuing e Low Latency
Queuing.
Implementar RSVP (Resource Reservation Protocol).
Implementar IPv6.
Permitir a configura¢do de enderecos IPv6 para gerenciamento.
Permitir consultas de DNS com resolugao de nomes em enderecos IPv6.
Implementar ICMPv6 com as seguintes funcionalidades:
= |CMP request;
= |[CMP Reply;
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= |CMP Neighbor Discovery Protocol (NDP);
= |CMP MTU Discovery.

o Implementar protocolos de gerenciamento Ping, Traceroute, Telnet,
SSH, SNMP, SYSLOG e DNS sobre IPv6.
o Implementar mecanismo de Dual Stack (IPv4 e IPv6), para permitir
migracao de IPv4 para IPv6.
5.5.2. Roteadores dos Sites Remotos

Estes roteadores deverdao atender aos seguintes requisitos minimos.

O

O O O O O

Deve possuir, no minimo, 2 (duas) interfaces GigabitEthernet (10 Base-
T/100 Base-TX/1000 Base-T) autosensing com conector RJ-45 em
conformidade com os padr&es IEEE 802.3i e 802.3u.
Deve permitir a configuracdo em cada porta de um texto possibilitando
ao administrador a inclusdo de informacdes que identifiqguem o que estd
conectado na respectiva porta.
Deve ter uma performance minima de 280.000 pps com pacotes de 64
bytes.
Deve implementar a op¢do local de carga do sistema do equipamento
via memdria Flash.
Deve possuir memodria com capacidade suficiente para armazenar, no
minimo, duas novas versdes de sistema operacional que tenha o
tamanho de duas vezes o sistema operacional na versao atual.
Deve possuir a quantidade minima necessdria de memodria RAM e
memoaria auxiliar que atenda a todas as funcionalidades exigidas nesta
especificagdo, em conformidade com as recomendacgdes do Fabricante.
Caso o Fabricante possua mais de uma versao de uma mesma placa para
atendimento a esta especificacdo, devera ser fornecida a versdao mais
recente e estdvel da mesma.
Deve suportar o protocolo HDLC (High-Level Data Link Control).
Deve suportar o protocolo Frame Relay.
Deve possuir suporte ao protocolo PPP (incluindo PPP sobre ATM, PPP
sobre Frame-Relay e PPP sobre Ethernet).
Deve suportar, no minimo, os padrées do Frame Relay Forum abaixo
especificados ou superiores:
FRF.16 — Multilink Frame Relay UNI/NNI Implementation Agreement.
FRF.12 — Frame Relay Fragmentation Implementation Agreement.
Deve suportar o protocolo roteavel IP;
Deve permitir a configuracdo de roteamento estatico;
Deve implementar o protocolo de roteamento OSPF, em conformidade
com, no minimo, os padroes especificados abaixo:

=  RFC 1587 — The OSPF Not-So-Stubby Area (NSSA) Option;

= RFC 1745 — BGP4/IDRP for IP --- OSPF Interaction;
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=  RFC 1253 ou 1850 — OSPF Version 2 Management Information
Base;

. RFCs 2328 ou 2178 — OSPF Version 2;

=  RFC 2370 - The OSPF Opaque LSA Option;
Deve suportar o protocolo de roteamento BGP versao 4, conforme os
padrdes RFCs especificados abaixo:

= RFCs 1771 ou 1654 — A Border Gateway Protocol (BGP-4);

= RFC 2796 — Autonomous System Confederation for BGP;

=  RFC 1997 — BGP Communities Attribute;

= RFCs 2283 ou 2858 — Multi-Protocol Extensions for BGP-4;

=  RFC 2439 — BGP Route Flap Damping;

= RFC 2842 — Capabilities Advertisement with BGP-4;

= RFC 2918 — Route Refresh Capability for BGP-4;
Deve permitir auto-negociagdo de modo de transmissdo half / full-
duplex para as interfaces Ethernet.
Deve possuir suporte ao modo de operacao full-duplex em todas as
interfaces Ethernet.
Deve possuir suporte ao padrao IEEE 802.1Q nas interfaces Ethernet.
Deve possuir suporte a traducdo de enderecos de rede (Network
Address Translation — NAT) em conformidade com a RFC 1631 — The IP
Network Address Translator (NAT) ou RFC 3022 - Traditional IP Network
Address Translator (Traditional NAT).
Deve possuir suporte a traducdo de enderecos de porta (Port Address
Translation — PAT).
Deve implementar o protocolo VRRP (Virtual Router Redundancy
Protocol), em conformidade com o padrdao RFC 2338.
Deve suportar os protocolos de IP Multicast: IGMP (Internet Group
Membership Protocol) e PIM (Protocol Independent Mode).
Deve possuir suporte a implementacdo das funcionalidades de DHCP
Relay.
Deve suportar a classificagdo de pacotes de dados (QoS) baseados em
Layer 3 ou Layer 4.
Deve prover as funcionalidades de Priority Queuing (PQ), Custom
Queuing (CQ) e Weighted Fair Queuing (WFQ).
Deve suportar a funcionalidade de Policy-Based Routing (PBR).
Deve possuir suporte a tuneis de roteamento.
Deve possuir suporte a Traffic Shapping.
Deve suportar o protocolo SNTP (Simple Network Time Protocol), em
conformidade com o padrdo RFC 2030 ou 4330 - Simple Network Time
Protocol (SNTP) Version 4 for IPv4, IPv6 and OSI, ou o protocolo NTP
(Network Time Protocol).
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Deve possuir suporte nativo, no minimo, aos 2 (dois) grupos basicos de
RMON, a saber: alarms e events, em conformidade com os padrdes RFC
1757 ou 2819 - Remote Network Monitoring Management Information
Base.
Deve implementar facilidades de syslog.
Deve possuir suporte a autenticacdo de usudrio através de RADIUS, em
conformidade com, no minimo, o padrao RFC 2865.
Deve possuir suporte a autenticacdo de usuario através de TACACS em
conformidade com, no minimo, o padrao RFC 1492.
Deve possuir suporte a protocolo de redirecionamento para cache de
Web.
Deve possuir suporte ao protocolo de gerenciamento SNMP e a MIB-II,
em conformidade com as RFCs 1157 e 1213, respectivamente.
Deve possuir suporte ao protocolo SNMPv2c.
Deve possuir suporte ao protocolo SNMPv3.
Deve implementar seguranga baseada em, no minimo, 2 (dois) niveis de
acesso para a administracdo do equipamento.
Deve fornecer suporte para prevenir fluxo de dados de entrada ndo
autorizados através da configuracdo de filtros baseados em parametros
de Layer 3 e Layer 4 do protocolo IP.
Deve suportar a configuragdo de métodos de priorizacdo de trafego por
tipo de protocolo e por servicos da pilha TCP/IP.
Deve possuir suporte ao protocolo RSVP (Resource Reservation
Protocol).
Deve possuir suporte a compressao de cabecgalho RTP, em conformidade
com a RFC 2508.
Deve permitir administracdo e configuracdo através de interface de
linha de comando (CLI).
Deve suportar, pelo menos, 4 (quatro) conexdes de Telnet (VT-100)
simultaneas.
Deve suportar a criagdo e manutenc¢do de listas de acesso baseadas em
endereco IP para limitar o acesso, via telnet, ao roteador.
Deve ter a capacidade de atualizacdao de software via FTP ou via TFTP,
em conformidade com as RFCs 0783 ou 1350 — The TFTP Protocol
(Revision 2).
Deverd possuir suporte a técnicas de gerenciamento inteligente de
energia, podendo desligar portas e médulos quando nao utilizados para
conservar energia.
Deverd possuir aceleragao criptografica por hardware para as seguintes
certificagdes:

= Digital Encryption Standard (DES) e Triple DES (3DES);

= Advanced Encryption Standard (AES) 128, 192, e 256 ;
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=  Message Digest Algorithm 5 (MD5) e MD5 com Hashed Message
Authentication Codes MD5_hmac Secure Hashing Algorithm-1
(SHA-1) and SHA1 _hmac;
O equipamento devera suportar, via licenca adicional ou upgrade de
software, no minimo as seguintes funcionalidades:
= Deve suportar servicos de VPN baseado no padrdo IPSEC (IP
Security Protocol);
= Deve suportar a criacdo de VPNs através do conjunto de
especificacdes IPSEC. Devem ser suportadas no minimo as RFCS
1828, 1829, 2401, 2402, 2406, 2407, 2408 e 2409;
= Deve suportar algoritmos de criptografia 56-bit DES, 168-bit
3DES, 128-bit AES e 256-bit AES para conexdes VPN com IPSEC;
= Deve suportar a criacdo de tuneis VPN dinamicamente para criar
uma rede VPN totalmente ligada.

5.5.3. Roteadores dos Acessos a Internet do Nucleo Central

O

Deve possuir, no minimo, 3 (trés) interfaces GigabitEthernet (10 Base-
T/100 Base-TX/1000 Base-T) autosensing com conector RJ-45 em
conformidade com os padr&es IEEE 802.3i e 802.3u.

Deve possuir no minimo 1 (uma) interface ATM OC-3/STM-1.

Deve suportar a insergdo de interfaces analogicas (FXS ou FXO) e digitais
de voz (E1).

Deve suportar no minimo 4 (quatro) interfaces de Voz digitais E1.

Deve suportar no minimo dois slot(s) internos para a inser¢do de DSPs
(Digital Signal Processor).

Deve suportar os CODEC’s (G.711, G.723.1, G.728, G.729 ou G.729b).
Deve ter a possibilidade de ser inserido em redes com servigos de Voz
sobre IP (VolP), Voz sobre Frame Relay (VoFR) e Voz sobre ATM
(VOATM).

Deve suportar mecanismo de controle de chamadas IP sem a
necessidade de um controlador central.

Deve suportar mecanismo que permita a continuidade do controle de
chamadas IP mesmo apds a perda de comunicagdo com o controlador
de chamadas central.

Deve permitir a configuragdo em cada porta de um texto possibilitando
ao administrador a inclusdo de informagdes que identifiquem o que esta
conectado na respectiva porta.

Deve ter uma performance minima de 980.000 pps com pacotes de 64
bytes.

Deve implementar a opc¢ao local de carga do sistema do equipamento
via mem©ria Flash.

42



SERVICO PUBLICO ESTADUAL
E-09/175/0024//2016 fls.
Data: 28/03/2016

Rubrica: >< ID: 2915559-2

o Deve possuir memoéria com capacidade suficiente para armazenar, no
minimo, duas novas versGes de sistema operacional que tenha o
tamanho de duas vezes o sistema operacional na versao atual.

o Deve possuir a quantidade minima necessdria de memdria RAM e
memoaria auxiliar que atenda a todas as funcionalidades exigidas nesta
especificacdo, em conformidade com as recomendacgGes do Fabricante.
Deve suportar o protocolo HDLC (High-Level Data Link Control).

Deve suportar o protocolo Frame Relay.
Deve possuir suporte ao protocolo PPP (incluindo PPP sobre ATM, PPP
sobre Frame-Relay e PPP sobre Ethernet).

o Deve suportar, no minimo, os padrées do Frame Relay Forum abaixo
especificados ou superiores:

=  FRF.16 — Multilink Frame Relay UNI/NNI Implementation
Agreement;
= FRF.12 - Frame Relay Fragmentation Implementation
Agreement;
Deve suportar o protocolo roteavel IP.
Deve permitir a configuracdo de roteamento estatico.
Deve implementar o protocolo de roteamento OSPF, em conformidade
com, no minimo, os padroes especificados abaixo:
= RFC 1587 — The OSPF Not-So-Stubby Area (NSSA) Option;

RFC 1745 — BGP4/IDRP for IP --- OSPF Interaction;

RFC 1253 ou 1850 — OSPF Version 2 Management Information

Base;

RFCs 2328 ou 2178 — OSPF Version 2;

RFC 2370 — The OSPF Opaque LSA Option ;

o Deve suportar o protocolo de roteamento BGP versao 4, conforme os

padrdes RFCs especificados abaixo:
= RFCs 1771 ou 1654 — A Border Gateway Protocol (BGP-4);
=  RFC 2796 — Autonomous System Confederation for BGP;
= RFC 1997 — BGP Communities Attribute;
= RFCs 2283 ou 2858 — Multi-Protocol Extensions for BGP-4;
=  RFC 2439 — BGP Route Flap Damping;
= RFC 2842 — Capabilities Advertisement with BGP-4;
= RFC 2918 — Route Refresh Capability for BGP-4;
o Deve permitir auto-negociacdo de modo de transmissdo half / full-
duplex para as interfaces Ethernet.
o Deve possuir suporte ao modo de operagao full-duplex em todas as
interfaces Ethernet.
Deve possuir suporte ao padrao IEEE 802.1Q nas interfaces Ethernet.
Deve possuir suporte a traducdo de enderecos de rede (Network
Address Translation — NAT) em conformidade com a RFC 1631 — The IP
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Network Address Translator (NAT) ou RFC 3022 - Traditional IP Network
Address Translator (Traditional NAT).

Deve possuir suporte a tradugdo de enderecos de porta (Port Address
Translation — PAT).

Deve implementar o protocolo VRRP (Virtual Router Redundancy
Protocol), em conformidade com o padrdao RFC 2338.

Deve suportar os protocolos de IP Multicast: IGMP (Internet Group
Membership Protocol) e PIM (Protocol Independent Mode).

Deve possuir suporte a implementacao das funcionalidades de DHCP
Relay.

Deve suportar a classificacdo de pacotes de dados (QoS) baseados em
Layer 3 ou Layer 4.

Deve prover as funcionalidades de Priority Queuing (PQ), Custom
Queuing (CQ) e Weighted Fair Queuing (WFQ).

Deve suportar a funcionalidade de Policy-Based Routing (PBR).

Deve possuir suporte a tuneis de roteamento.

Deve possuir suporte a Traffic Shapping.

Deve suportar o protocolo SNTP (Simple Network Time Protocol), em
conformidade com o padrdao RFC 2030 ou 4330 - Simple Network Time
Protocol (SNTP) Version 4 for IPv4, IPv6 and OSI, ou o protocolo NTP
(Network Time Protocol).

Deve possuir suporte nativo, no minimo, aos 2 (dois) grupos basicos de
RMON, a saber: alarms e events, em conformidade com os padrées RFC
1757 ou 2819 - Remote Network Monitoring Management Information
Base.

Deve implementar facilidades de syslog.

Deve possuir suporte a autenticacdo de usudrio através de RADIUS, em
conformidade com, no minimo, o padrao RFC 2865.

Deve possuir suporte a autenticacdo de usudrio através de TACACS em
conformidade com, no minimo, o padrao RFC 1492.

Deve possuir suporte a protocolo de redirecionamento para cache de
Web.

Deve possuir suporte ao protocolo de gerenciamento SNMP e a MIB-II,
em conformidade com as RFCs 1157 e 1213, respectivamente.

Deve possuir suporte ao protocolo SNMPv2c.

Deve possuir suporte ao protocolo SNMPv3.

Deve implementar seguranga baseada em, no minimo, 2 (dois) niveis de
acesso para a administracdao do equipamento.

Deve fornecer suporte para prevenir fluxo de dados de entrada nao
autorizados através da configuracdo de filtros baseados em parametros
de Layer 3 e Layer 4 do protocolo IP.
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Deve suportar a configuracdo de métodos de priorizacdo de trafego por
tipo de protocolo e por servigos da pilha TCP/IP.
Deve possuir suporte ao protocolo RSVP (Resource Reservation
Protocol).
Deve possuir suporte a compressao de cabecalho RTP, em conformidade
com a RFC 2508.
Deve permitir administracdo e configuracdo através de interface de
linha de comando (CLI).
Deve suportar, pelo menos, 4 (quatro) conexdes de Telnet (VT-100)
simultaneas.
Deve suportar a criacdo e manutencdo de listas de acesso baseadas em
endereco IP para limitar o acesso, via telnet, ao roteador.
Deve ter a capacidade de atualizacdo de software via FTP ou via TFTP,
em conformidade com as RFCs 0783 ou 1350 — The TFTP Protocol
(Revision 2).
Devera possuir suporte a técnicas de gerenciamento inteligente de
energia, podendo desligar portas e médulos quando ndo utilizados para
conservar energia.
Devera possuir aceleracdo criptografica por hardware para as seguintes
certificacbes:
= Digital Encryption Standard (DES) e Triple DES (3DES)
= Advanced Encryption Standard (AES) 128, 192, e 256
= Message Digest Algorithm 5 (MD5) e MD5 com Hashed Message
Authentication Codes MD5_hmac Secure Hashing Algorithm-1
(SHA-1) and SHA1 _hmac
O equipamento devera suportar, via licenga adicional ou upgrade de
software, no minimo as seguintes funcionalidades:
= Deve suportar servicos de VPN baseado no padrdo IPSEC (IP
Security Protocol).
= Deve suportar a criacdo de VPNs através do conjunto de
especificagdes IPSEC. Devem ser suportadas no minimo as RFCS
1828, 1829, 2401, 2402, 2406, 2407, 2408 e 2409.
= Deve suportar algoritmos de criptografia 56-bit DES, 168-bit
3DES, 128-bit AES e 256-bit AES para conexdes VPN com IPSEC.
= Deve suportar a criagdo de tuneis VPN dinamicamente para criar
uma rede VPN totalmente ligada.
= Deve suportar a concentragdo de VPNs (IPSEC) para acessos
remotos.
= Deve suportar a concentracdo de SSL-VPNs para acessos
remotos.
= O equipamento fornecido suportar terminar simultaneamente
conexdes IPSEC do tipo “site-to-site”, “client-to-site” (VPNs de
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acesso remoto) e “clienteless” VPN (SSL VPN). Nas conexdes do
tipo “client-to-site” (acesso remoto) o equipamento deve ser
capaz de passar parametros tais como endereco IP, endereco IP
do WINS Server, endereco IP do DNS Server e Default Domain
Name para o cliente VPN que estd solicitando a conexao.
Suporte a certificados digitais para autenticacdo das conexdes
IKE e IKEv2.

Implementar/suportar mecanismo de automatizagdo do
processo de enrollment na autoridade certificadora para no
minimo as seguintes CAs de mercado: Baltimore, Entrust,
Verisign, Microsoft e RSA.

Deve suportar a autenticacdo e autorizagdo de usuarios para
acesso VPN.

I”

Deve suportar a operagdo como “Stateful Firewall” sem
necessidade de adicdo de mddulo especifico para esta funcao,
com no minimo as seguintes caracteristicas:

e Deve construir registro de fluxos de dados relativos a
cada sessdo iniciada, armazenando para cada uma
destas sessdes informagdes tais como enderecos de
origem e destino dos pacotes, portas TCP (e UDP) de
origem e destino, bem como numeros de seqiiéncia dos
pacotes TCP (e UDP), status dos flags “ACK”, “SYN” e
“FIN”.

e Implementar filtragem “stateful” para pelo menos os
seguintes protocolos de aplicagdo: HTTP, HTTPS, FTP,
CIFS, SMTP, ESMTP, IMAP, POP3.

e Detectar e bloquear atividade de pelo menos os
seguintes protocolos do tipo “peer-to-peer”: Kazaa,
Morpheus, Gnutella, Edonkey, Bittorrent.

e Detectar e bloquear atividade de pelo menos os
seguintes protocolos do tipo “Instant Messaging”:
Yahoo messenger, AOL IM, ICQ, MSN.

e Bloquear “applets” Java. Deve ser possivel efetuar tal
bloqueio de forma geral ou para “applets” oriundos de
enderecos IP previamente especificados de enderecos
IP previamente especificados.

e Suportar opera¢do como Firewall Transparente.

e Suportar a filtragem de pacotes lpv4 e lpv6.

e Prover protegdo distribuida para diversos tipos de
ataques, worms, exploits, virus e vulnerabilidades de
sistemas operacionais e aplicagdes.
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= Deve suportar Intrusion Prevention System (IPS) com
assinaturas de ataques, sem necessidade de adicao de modulo
especifico para esta funcgdo.

e Eliminar a necessidade de equipamentos isolados de IPS
espalhados por diversos pontos da rede.

e Prover a inspecdo do trafego de rede através de varias
combinacdes de interfaces de redes locais e redes WAN,
em ambos os sentidos.

e Protecdo para vulnerabilidades de aplicacdes Microsoft
SMB e vulnerabilidades de protocolos MSRPC.

e A solucdo deve trabalhar com escala de risco para os
alarmes de IPS baseado em severidade, fidelidade.

e Prover identificagdo multivetor de ameagas, através de
inspecdo pormenorizada das camadas de rede 2-7.
Proteger a rede de Vviolagbes as politicas de
vulnerabilidade e atividades an6molas.

e Prover tecnologia acurada de prevencdo, através de
avaliacdo de risco e meta de evento gerador, para
fornecer a¢Ges preventivas sobre um vasto leque de
ameacas.

o Deverd possuir LEDs de diagndstico que fornegam informagdes de
alimentacdo e atividade do equipamento.

o Deve possuir uma porta de console para o gerenciamento e
configuracdo do equipamento, no padrdao RS-232, com conector RJ-45
ou DB-9.

Deverd possuir console com porta USB.
Deve possuir uma porta auxiliar com velocidade de até 115.2Kbps, serial
assincrona, com conector RJ-45.

o Deverd permitir acomodagdo em rack padrao 19” e ter no maximo 3
unidades racks (3RU).

Deverd operar entre as temperaturas de 10°C e 400C.

Deverad ser destinado ao uso normal em ambiente tropical com umidade
relativa na faixa de 20% a 80% (sem condensagdo) e suportar
temperatura ambiente de armazenamento entre 0°C e 50°C.

o Deve operar com alimentacdo elétrica de 110/220 V, 60 Hz, com selec¢do
automatica de voltagem.

5.6. SERVICO DE ACESSO A INTERNET WIFI
Considerando a possibilidade de disponibilizar acesso Wifi nas delegacias e unidades
da CONTRATANTE que atendem a populagdo, A solucdo de acesso a Internet Wifi
devera atender os seguintes requisitos.
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A solucdo disponibilizada pela CONTRATADA deverd prové os seguintes
itens.
o Portal de Autenticacdo dos usuarios.
o Gerenciamento dos acessos dos usuarios.
o Monitoramento da rede.
e A solugdo disponibilizada pela CONTRATADA devera atender ao Marco
Regulatério da Internet.

A Contratada deverd prové a instalacdo e configuracdo dos APs nas delegacias
e unidades.

Solucdo WiFi devera ser fornecida como servico.

A disponibilizagdo dos pontos de rede para conexao dos APs a rede local das
unidades serd de responsabilidade da CONTRATANTE, ndo sendo necessaria
a disponibilizagdo pela CONTRATADA de switches de rede.

A Plataforma de prestacdo do servico por parte da CONTRATADA devera

possuir as seguintes funcionalidades.

o Captive Portal com opc¢do auto cadastro ou Social Login (Facebook).

o Portal Builder (plataforma WEB onde o cliente Oi pode customizar
seu Captive Portal).

o Armazenamento da base de dados (logs de acesso e cadastro dos
usudrios) em Datacenter, conforme exigéncia do Marco Civil da
Internet.

o Conformidade com as leis de interceptacdo legal e rastreabilidade de
usuarios.

o Solugdo redundante com capacidade e escalabilidade.

o Disponibilizagao de Dashboard interativo para a CONTRATANTE.

o Interface simples e intuitiva para gerenciamento das principais
funcionalidades do servico pela e extracdo de relatérios de
utilizagao e cadastro dos usudrios.

o Gerenciamento Centralizado.

o Recursos para configuragdo no portal de gerenciamento Web pela
CONTRATANTE da limitagdo do tempo de acesso do usudrio e
tempo de bloqueio (em que o usuario deve aguardar para voltar a
utilizar o servigo).

o Possibilitar a utilizacdo de mais de um SSID.

o Possibilitar o estabelecimento de tuneis criptografados entre os
APs e os concentradores.

e O servico devera prové atendimento através de nimero 0800 em regime de
24x7horas.
e O AP a ser fornecido pela CONTRATADA devera atender aos seguintes
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requisitos minimos.
o Atender no minimo especificagdo 802.11n
o Suporte as bandas de 2.4GHz e 5GHz.
o Suporte a tecnologia MIMO (mutiple-input, multiple output).
o Selecdo de Frequéncia Dinamica.
o Canais de 20, 40 e/ou 80, 160 MHz.
o Compatibilidade com switch POE.

5.7. SERVICO DE VIDEOCONFERENCIA
O servico consiste na disponibilizacdo por parte da CONTRATADA de Salas Virtuais
de Videoconferéncia Multiponto.
Sala virtual de videoconferéncia Multiponto: sessdo que retine remotamente
diversos usuarios em uma mesma conferéncia, onde ha o compartilhamento de
video, dudio, documentos e demais formas de dados.

e A CONTRATADA deverd prover, na modalidade de Software como Servico
(SaaS — Software as a Service), licencas de acesso ao Sistema de
Videoconferéncia, como também suportar e garantir os servicos de
implantacdo, operacdo, manutencdo, suporte técnico e treinamento aos
usuarios do sistema.

O servigo devera também possibilitar em regime de locagdao os Terminais de
Video conferéncia para montagem de salas fisicas presencias de
videoconferéncia pela CONTRATANTE.

Servico ofertado deverd ser escaldvel, atendendo as necessidades de
Videoconferéncia.

O Servico ofertado pela CONTRATADA devera possibilitar os usudrios
ingressarem em Video Conferéncia através da Rede Privada, como também
através da Rede Publica Internet.

O Servico ofertado pela CONTRATADA devera possibilitar os usudrios
ingressarem em Videoconferéncia através de dispositivos fixos e moéveis:
terminais de video conferéncia (endpoints), smartphones e tablets (Android
e 10S), desktops e notebooks (Windows).

O Sistema deverd permitir a categorizacdo de perfil de usudrios conforme
definicdo abaixo:

o Moderador: credenciais com permissao de criagdo e gerenciamento
da sessdo de videoconferéncia virtual e pelo convite ou bloqueio de
participantes remotos. Pode ser associado a um usudrio ou a uma
sala virtual.

o Participante: usuario convidado a ingressar na sala virtual de
videoconferéncia multiponto, interno ou externo a organizagdo
(cliente final).
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