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MUSEU DE CIENCIAS FORENSES
NO RIO DE JAN EIRO Rafael Mayer

A décima nona edigdo de Evidéncia, publicada em dezembro de 2021, em comemorag¢do ao
Dia do Perito, versa, em seu prefacio, sobre a importancia de conhecer a histdria e os
personagens que auxiliaram na estruturagao da pericia, e, destaca, a necessidade de
reconhecer a atuacao de um grupo de profissionais que laboram em institui¢cdes seculares
que sdo, antes de qualquer fim, o brago do estado na garantia da dignidade dos cidad3os. A
"edicdo do jornal Evidéncia buscou uma maneira de trazer a lembranca a histéria da Pericia
Oficial, na figura de seus principais institutos: Instituto Médico-Legal Afranio Peixoto,
Instituto de Criminalistica Carlos Eboli, Instituto de Identificacdo Félix Pacheco e Instituto de
Pesquisa e Pericia em Genética Forense. Todos eles tém uma histdria de lutas e esforcos e de
individuos que se destacaram. Essa memaria dos tempos e feitos passados é essencial para

se refletir sobre o presente."

Aedi¢do funcionou como um dossié sobre a histéria da policia cientifica do estado do Rio de
Janeiro. Da formacdo das instituicdes as personalidades que emprestaram nome aos
Institutos, verdadeiras casas-matriz dos peritos fluminenses. E certo que o trabalho n3o se
encerrou neste documento e segue aberto aos acréscimos de conteudo e, sobretudo,

atualizacao.

E interessante n3o perdermos de vista o fio que tece a nossa histéria. Em 1969 nascia a
Revista do Instituto Médico-Legal do, entdo, Estado da Guanabara com prefacio assinado
por Alves de Menezes. O nobre colega dizia " A Ciéncia, entdo, tomou a si o dever convicto
de estruturar nao apenas verdades isoladas e primdrias, mas a Verdade mesma, na
plenitude de seus multiplos aspectos, para deste modo compor e individualizar uma
fisionomia objetiva do Homem e do Universo." refletindo sobre o brocado que perpetua

sendo o norte do oficio pericial "Fideliter ad lucem per ardua tamen".
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A medicina legal é a ciéncia-matria REVISTA DO

das ciéncias forenses. E sabido que o ;

uso de especialistas em disputas ms"""u MENEU'[[GM.
judiciais, notadamente da area de T ——
medicina, tem uma longa e recorrente SR o B
histéria que remonta ha séculos
(GIOVANELLI, MAYER, 2021). No
Brasil, a promulgacdo do Cddigo de
Processo Criminal de 29 de novembro
de 1832 deu inicio, de fato, a criacao

de uma pericia oficial, legalmente

constituida e com fungdes previstas e
intrinsecamente ligada a atuagdo de savmmo. e ot
RIO DE JANEIRO GUANABARA . BRASIL

médicos legistas por meio do exame

de"corpo de delito".

A medicina legal ganharia no final da década de 40 sua morada mais promissora. A sede do
Instituto Médico Legal foi fruto de um concurso de projeto realizado em 1941, do qual saiu
vitorioso o arquiteto Rolando Flores Marques da Escola Nacional de Belas Artes.
Finalmente, em 31 de dezembro de 1949, foi inaugurada a nova sede do Instituto Médico
Legal, com entrada principal na Rua dos Invalidos, 152, pelo entdo presidente General
Eurico Gaspar Dutra, tendo como diretor do IML, a época, Jessé de Paiva. Foi, ainda, sob a
diregdo de Jessé de Paiva, que foi inaugurado o busto de Afranio Peixoto, no sagudo de
entrada do edificio. O Instituto Médico Legal construido foi considerado como um dos mais
modernos do mundo, contando com amplos espagos para exames e com contingente de
pessoal especializado. Também era comum o intercambio de seus profissionais com a
universidade e com outros institutos no mundo. Foi uma época aurea para o Instituto
Médico Legal do Rio de Janeiro (GIOVANELLI, MAYER, 2021).

Servird mesmo quando o Rio pos- {
suir dinco mithdes de habifanfes -

SERA COMPLETO E MODELAR O NOYO INSTI-
TUTO MEDICO LEGAL DA CIDADE

Um predio de seis andares, na rua dos Invalides,
com aonfiteatro, museu, bioterio e grandes
laboratorios ——

Matéria do Jornal OGLOBO de 26 de maio de 1941 e Desenhos de Rolando Flores Marques para o IML



O Instituto Médico Legal, recebeu na década de 70, em batismo, o nome de Afranio Peixoto,
sublinhando a importancia deste profissional no desenvolvimento da medicina legal
brasileira. Rememorar nossos antecessores é ter a vista um referencial de caminho. O
conceito de futuro deve necessariamente passar por essa ancestralidade. Nossos pares

pavimentaram as estradas por onde nosso oficio caminhou.

Tendo isto em mente, em 2020, resolvi emassar e pintar a parede do saguao do Instituto de
Criminalistica Carlos Eboli. O diretor na época autorizou a iniciativa. As paredes precisavam
de reparos e preparacdo para acolher os adesivos que traziam a meméria do perito Carlos
Eboli. Os adesivos foram patrocinados pela Associacdo dos Peritos do Estado do Rio de
Janeiro (APERJ) e pelo Sindicato dos Peritos Oficiais do Estado do Rio de Janeiro (SINDPERJ).
A ideia era criar uma exposicdo permanente em homenagem ao perito que deu nome ao
Instituto e cuja histdria era por muitos desconhecida. Eu e Alexandre Giovanelli iniciamos
uma empreitada para resgatar a histéria destes personagens e institutos. O resultado foi
publicado sistematicamente aqui, no Evidéncia. E preciso fazer um esforco para colocar de
pé alguns projetos que, a meu ver, sao fundamentais para edificar a policia cientifica que
gostariamos e que a sociedade precisa. As bases dessas estruturas estdo no tempo passado.

Nao tdo distante dos nossos olhos.

Alguns projetos ficam no tempo. Talvez para o amadurecimento das ideias. E hoje, neste
texto, gostaria de trazer especialmente um que ndo me foge dos pensamentos. Trata-se do
Centro de Memoria e Identidade Cultural (CMIC). Projeto que é do conhecimento de
muitos colegas e ja transitou pela Administracdo em inimeras gestdes. Nasceu em 2016,
quando me encontrava lotado no Instituto de Criminalistica Carlos Eboli, e, passava
cotidianamente em frente a uma edificacdo com fungao de depdsito com portao voltado
para a charmosa Rua do Lavradio, via de grande valor cultural no centro da cidade do Rio de
Janeiro. Na época, mobilizei meus pares com suas expertises profissionais para contribuir
para formacdo e formatagdo da proposta. A pericia abriga uma diversidade de profissionais
impressionante! Engenheiros civis, por exemplo, estdo ao nosso lado. Avaliamos a
edificacdo por este olhar técnico e vimos as necessidades do prédio. A fundamentacgado
tedrica do projeto partiu dos conceitos de memodria e identidade cultural. Explico! A
diversidade de profissionais quanto as suas origens académicas carrega uma beleza
tipoldgica e grande eficiéncia na realizacdo dos exames periciais que tem uma natureza
igualmente diversa. No entanto, ha uma dicotomia entre forca e fraqueza. Ter origens
académicas distintas estabelece parametros culturais distintos. Um bidlogo, por exemplo,
em seu processo de formacdo académico-profissional adquire caracteristicas préprias de
sua area de atuacdo. Em grande parte, por terem referenciais em comum. Quando
transportamos esse profissional para um novo universo como a pericia criminal, ele carrega

suas caracteristicas, e, enquanto nova classe profissional, carece de novos referenciais. Na



auséncia desses referenciais o elo entre seus pares torna-se fragil ou até inexistente. Neste
sentido, o projeto do Centro de Memdria, bem como, o levantamento historiografico
realizado pelo Evidéncia, tem por objetivo estabelecer a memdria institucional através de
referenciais e construir uma identidade cultural de classe. Destaquei a pericia criminal,
pois, a meu ver, é onde essa problematica reside. A medicina legal congrega profissionais,
sobretudo, da drea da saude, sendo de facil observacdo uma iconografia de classe que
precede o oficio pericial, a exemplo da vestimenta e tratamento interpessoal. Fato que
também podemos trazer a pericia papiloscépica, que, pela natureza especifica do trabalho,
conjuga um elo identitario entre seus pares. Retomo, entdo, para ndo pairar dividas, que a
diversidade é uma grande forca! A policia cientifica é o elo comum a todos estes

profissionais. E, sendo, urgente estacomunhao.

Recentemente recebi uma mensagem; era uma postagem compartilhada no Instagram que
versava sobre o Museu de Ciéncias Forenses, localizado no Instituto Médico Legal do
Parana. Com um acervo que reune objetos de cenas de crimes, corpos mumificados,
cranios, equipamentos. A noticia era que o museu, cuja visita¢do era, até entdo, restrita a
estudantes de areas afins as ciéncias forenses, agora permitiria acesso do publico geral.
Inevitavelmente meus pensamentos voltam-se todos ao projeto de 2016. Por que um
estado que um dia foi berco da medicina legal brasileira ndo tem um espaco similar? Por que

um prédio histérico como o do IML ndo abriga tal proposi¢ao?

Apesar do cansago, minha persisténcia, quase teimosia, me conduziu a este texto. A

esperanca é ver, algum dia, um Museu de Ciéncias Forenses no Rio de Janeiro.

Sobre o autor

Rafael Mayer. Perito Criminal da Secretaria de Estado de Policia Civil do Estado do Rio de Janeiro, desde 2010,
com experiénciaem locais de crime. Graduado em Engenharia Florestal pela UFRRJ, pés-graduado em Design de
Superficie pelo Senai/Cetigt, Mestrando em Estudos Contemporaneos em Artes pela UFF. Artista Visual. Editor
do Evidéncia, do qual é também fundador.



SOBRE O PROJETO DO CENTRO DE
MEMORIA E IDENTIDADE CULTURAL

Centro de Memodria e ldentidade Cultural tem por objetivo valorizar consolidar a
identidade cultural dos profissionais da policia técnica e a partir dai proporcionar um
espaco de intercdmbio com a sociedade em geral. Espera-se com essa iniciativa, ainda,
reforcar a imagem da Secretaria de Policia Civil do Rio de Janeiro junto a populacdo do
estado, ao mostrar a relevancia da investigacao policial alicercada na prova material. Busca-
se dimensionar junto a populagdo o esforco dos drgados publicos na defesa da seguranca e
cidadania das pessoas. Para tanto, o projeto prevé a adequagdo do espaco fisico do Instituto
de Criminalistica Carlos Eboli, o qual servira de base para o desenvolvimento de atividades
de natureza cientifica, educativa e de divulga¢do junto aos profissionais da Policia e a
sociedade em geral.

Memodria é a capacidade humana de reter fatos e experiéncias do passado e retransmiti-los
as novas geragdes através de diferentes suportes empiricos (voz, musica, imagem, textos,
etc.). A memoaria é um dos alicerces que da sentido a vida. Com uma instituicdo nao é
diferente. Preservar a memoria institucional é manter a instituicdo viva e uma forma de
fortalecer suas bases. Para que essa memdria seja preservada, é preciso conservar fotos,
documentos, objetos e organizar os registros dos fatos. Os erros e acertos do passado
ajudam a entender o presente e a planejar agdes futuras. Por sua vez, aidentidade cultural é
o sentimento de identidade de um grupo ou cultura, ou de um individuo, na medida em que
ele éinfluenciado pela sua cultura oua um grupo a que pertenca. Amemoria, como suporte
fundamental da identidade, segundo Ulpiano Bezerra de Meneses (1984), “é mecanismo
de retencdo de informacdo, conhecimento, experiéncia individual ou social, constituindo-
se em um eixo de atribuicdes que articula, categoriza os aspectos multiformes de realidade,
dando-lhes ldgica e inteligibilidade”. Assim, nos conhecemos e reconhecemos por meio

dessas percepcdes e lembrancas, dos registros que fazemos de fatos passados, de objetos e

coisas que nos sao caras, que nos identificam socialmente. Portanto, preservar, tornar
“bens” sempre presentes e disponiveis, ativa a nossa memaria e, consequentemente, nutre
anossaidentidade cultural;

A Policia Técnico-Cientifica é especializada em produzir a prova técnica (ou prova pericial),
por meio da analise cientifica de vestigios produzidos e deixados durante a pratica de
delitos. Suas atividades sao fundamentais para embasar a investiga¢cdo criminal, dando
sustentacdo tanto para a condenacgao de criminosos quanto para a isencao de culpa de
suspeitos. A acdo da pericia oficial é cada vez mais requisitada pela investigacao policial e
mesmo pela sociedade em geral, que percebe aimportancia desse servico para a afirmacgao
do principio do contraditdrio e daampla defesa, corolarios da prépria constituigao.

No entanto, apesar da intensa cobertura da midia em geral acerca das ciéncias forenses, as
atividades da pericia oficial e sua interse¢do com a investigacao policial ainda sdo pouco
conhecidas do grande publico. Dimensionar a importancia da pericia e da investigacao
criminal cientifica é essencial para valorizar o trabalho policial e consolidar a imagem da
Policia Civil como érgdo transparente e essencial a defesa do cidadao.




O Instituto de Criminalistica Carlos Eboli, o Instituto de Identificacdo Félix Pacheco, o
Instituto Médico Legal Afranio Peixoto e o Instituto de Instituto de Pesquisa e Pericia em
Genética Forense atualmente compde os érgdos de policia cientifica do Rio de Janeiro e
estdo diretamente atrelados ao Departamento Geral de Policia Técnico-Cientifica da
Secretaria Estado de Policia Civil do Estado do Rio de Janeiro. Esses drgaos tem natureza
multidisciplinar e, além de atividades de apoio a investiga¢do policial, tém os estudos e as
pesquisas cientificas como alicerce, bem como, é de sua vocagdo o campo da educagdo
continuada.

Considerando, portanto, as caracteristicas educacionais do Instituto de Criminalistica
Carlos Eboli, e, a importancia histérica do oficio técnico-cientifico, torna-se evidente a

necessidade do fortalecimento da identidade cultural dos profissionais da Policia Téchico-
Cientifica, e, sobretudo, dos Institutos e seu refor¢o junto a sociedade em geral.. E neste
cenario que surge a proposta de criacdo do Centro de Memdria das Ciéncias Forenses no
Instituto de Criminalistica Carlos Eboli situado na Rua Pedro |, 28 - Centro, Rio de Janeiro -
RJ, 20060-050, Brasil. Cabe destacar que o Instituto dispde de localizacdo estratégica
guantoaaproximagdo como o publico e, sobretudo, com outros dispositivos culturais.

O Centro de Memdria das Ciéncias Forenses devera ser instalado na extremidade posterior
do Instituto de Criminalistica Carlos Eboli, em setor voltado para a Rua do Lavradio,
devendo ocupar uma edificacdo existente de aproximadamente 86 m?, utilizada
atualmente como depdsito de materiais diversos. Esta edificacdao dispée de tamanho e
localizagao favoraveis aimplementacdo do Centro de Memdria das Ciéncias Forenses.




Objetivo Geral

O Centro de Memdria das Ciéncias Forenses sera um espaco de carater cientifico e cultural
que busca o fortalecimento da Identidade Cultural da Policia Civil do Estado do Rio de
Janeiro, através da interacdo do Instituto de Criminalistica Carlos Eboli com a sociedade,

por meio de exposi¢oes permanentes, temporarias e visitas orientadas.
Objetivos Especificos

- Desenvolver atividades educacionais de carater multidisciplinar.
- Desenvolver exposicdes cientifico-culturais.
- Desenvolver palestras, seminarios e encontros que promovam o debate e discussdo de

assuntos diversos tratados pela Secretaria de Policia Civil do Estado do Rio de Janeiro.
- Expor de modo complementar ao Museu da Policia Civil acervo especifico da atividade

Técnico-Cientifica.
- Estabelecer didlogo permanente com instituicdes de ensino e culturais.
- Promover a imagem da Secretaria de Policia Civil no uso de tecnologias e métodos

cientificos naresolucdo de crimes.
- Promover o encontro dos servidores publicos da Secretaria de Policia Civil.
- Aproximar a Secretaria de Policia Civil da sociedade civil.

Metas do projeto

Adequacdo do espaco fisico para o desenvolvimento de atividades de natureza cientifica. A
edificacdo objeto desta proposta apresenta-se com necessidade imediata de reparacao da
estrutura do teto. O imovel ndo dispde de cobertura e/ou impermeabilizacdo (telhado)
gerando infiltragdo na laje e, por conseguinte, comprometimento das ferragens e
desprendimento do reboco do teto. Faz-se necessario a cobertura da edificagdo e o
tratamento das ferragens com substancias quimicas que combatam a oxidagdo e
degradacao do material e, posterior, reparagao do embocgo.

Planta baixa situacao atual. Destaque para areas que deverao ser demolidas
e areas que deverao ser construidas.




Planta baixa projetada.

Serdo resgatadas pegas de natureza histérica e que se referem as atividades da policia
cientifica e que se encontram dispersas no préprio ICCE e demais institutos.

No espago havera exposicdo permanente de carater artistico-educativo e cientifico-
cultural.. Temas caros a Policia TécnicoCientifica serdo tratados de modo didatico e
interativo. Ex:Salaluminol - Instalagdo em sala de paredes escuras, com vestigios pintados
em tinta reativa a luz negra, retratando cenas de crime; e, exposi¢des temporarias. Através
de editais propor para Servidores Publicos a participacdo com trabalhos artisticos e
culturais, ou, ainda, com artistas plasticos convidados.




Resultados esperados e mensuragao

1) Aumento de numero de seguidores nas redes sociais da SEPOL bem como suas
interagoes.

Mensuracdo: a comprovacao deste resultado se dara com a verificagdo do nimero de
seguidores nas redes sociais da Secretaria de Estado da Policia Civil do Rio de Janeiro.

2) Aumento na quantidade de postagens nas redes sociais da SEPOL com temas de carater
cientifico-cultural.

Mensuracdo: a comprovacao deste resultado se dara com a verificagdo do niumero de
postagens e promogao de conteudo nas redes sociais da Secretaria de Estado da Policia
Civildo Rio de Janeiro.

3) Aumento na quantidade de visitantes no Centro de Memoria das Ciéncias Forenses.

Mensuragdo: a comprovacao deste resultado se dara com a verificagdo do niumero de
visitantes através de livro de visitantes no Centro de Memoria das Ciéncias Forenses.

4) Estimulo ao debate cientifico entre os profissionais da policia técnica.

Mensuracao: avaliacdo através de questiondrios sobre o interesse dos profissionais de

policiatécnicaemrelagdo atroca deideias e a percepgao daidentidade profissional.

5) Coletanea de matérias e artigos histdricas sobre a policia técnica do Rio de Janeiro

Mensuragao: publicagdo de um caderno contendo artigos publicados no Jornal Evidéncia e
em outros veiculos de divulgacdo cientifica.




Publico a ser beneficiado
Todos os servidores publicos da Secretaria de Policia Civil do Estado do Rio de Janeiro

Sociedade civil, alunos de nivel fundamental, médio, técnico ou superior; profissionais
ligados as ciéncias juridicas e ciéncias forenses, professores e historiadores.

Orgcamento Resumido

“fem | DescictodssDespesss | VaorTol |
Equipamentos e Materiais permanentes R$ 13.956,14

Cronograma de reforma

Construcdo do telhado
Recuperagdo estrutural — Tratamento das ferragens da lage — Embogo
Demoligao das paredes — Abertura de porta e janelas
Alvenaria — Embogo
Piso — Retirada — Recuperagdo do contra piso — Pavimentagdo — Acabamento
Pintura de Teto e Paredes
Instalagdo das esquadrias e porta e soleira

Instalacdo elétrica — Quadro de distribui¢do e pontos de iluminagao

Agradecimentos aos Peritos Criminais que contribuiram com o Projeto

André Villar
Alexandre Giovanelli
Mateus Gandra
Monica Penteado
Renato Bichara
Vitor Souza

Telles Braga

Autor do Projeto

Rafael Mayer
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PERICIA EM OBRAS DE ARTE

CONCEITOS DE MUSEOLOGIA APLICADOS
A CADEIA DE CUSTODIA Rafael Mayer

A Pericia tem por esséncia a especializacdo em uma determinada area de conhecimento. O
profissional que recebe a nomenclatura de "perito" é aquele que possui expertise numa
dada drea de conhecimento. No entanto, o objeto dos exames periciais comumente impde
uma diversidade de disciplinas, tornando a analise pericial complexa, e, por conseguinte,
exige deste profissional amplo saber em diferentes matérias. Ademais, algumas analises
sdo transdisciplinares e exigem a participacdo de varios profissionais para alcangar o
resultado esperado. Neste sentido, o exame pericial em obras de arte requer a
participacdo de especialistas em diferentes areas de conhecimento para interagdo e
complementacdo de informacdes basilares de um Laudo Pericial. Tal exame conjuga
saberes em fisica, quimica, merceologia, grafotecnia, histéria, artes visuais, museologia,
dentre outros. Um exemplo dessa interacdo de disciplinas pode ser verificado no acordo de
cooperacdo estabelecido entre o Instituto de Criminalistica Carlos Eboli da Secretaria de
Policia Civil do Estado do Rio de Janeiro (ICCE/SEPOL) e o Instituto Federal do Rio de Janeiro
(IFRJ) situado no municipio de Paracambi. Por conta deste acordo, peritos criminais do
ICCE/SEPOL, lotados no Servico de Pericias em Merceologia e Jogos, passaram a atuar ao
lado de professores do IFRJ, em casos de natureza criminal que envolvam obras de arte.

A vista disso, alguns conceitos de museologia tornam-se indispensaveis para orientar este
artigo, dentre eles, destaca-se: patrimonio, bens culturais, preservagao e conservagao. A
Constituicao Federal do Brasil de 1988 estabelece o conceito de Patrimdnio brasileiro:

Art. 216 - Constituem patriménio cultural brasileiro os bens de natureza material e
imaterial, tomados individualmente ou em conjunto, portadores de referéncia a identidade,
a acdo, a memdria dos diferentes grupos formadores da sociedade brasileira, nos quais se
incluem:

| - asformas de expressdo;

Il - os modos de criar, fazer e viver;

Ill - ascriagbes cientificas, artisticas e tecnoldgicas;

IV - as obras, objetos, documentos, edificagcbes e demais espacos destinados as
manifestagoes artistico-culturais;

V - os conjuntos urbanos e sitios de valor histdrico, paisagistico, artistico, arqueoldgico,
paleontoldgico, ecoldgico e cientifico.

14



A Convengdo da Unesco de 1954 estabelece o conceito de Bens Culturais como " Os bens,
moveis ou imdveis, que apresentem uma grande importdncia para o patriménio cultural
dos povos, tais como 0os monumentos de arquitetura, de arte ou de histdria, religiosos ou
laicos, ou sitios arqueoldgicos, os conjuntos de construgées que apresentem um interesse
historico ou artistico, as obras de arte, os manuscritos, livros e outros objetos de interesse
artistico, histdrico ou arqueoldgico, assim como as colecées cientificas e as importantes
colegbes de livros, de arquivos ou de reprodugdo dos bens acima definidos”.

O Conselho Internacional de Museus (ICOM) afirma que Preservar “significa proteger uma
coisa ou um conjunto de coisas de diferentes perigos, tais como a destruicdo, a degradacdo,
a dissociagdo ou mesmo o roubo; essa protegdo é assegurada especialmente pela reuniéo, o
inventdrio, o acondicionamento, a sequranc¢a e a reparagdo”. Enquanto, Conservar, para o
ICOM, é “garantir o estado de um objeto contra toda forma de alteragdo, a fim de manté-lo
o mais intacto possivel para as geragoes futuras”.

As defini¢Ges acima ndo servem apenas como defini¢des legais, mas impGe uma série de
cuidados necessarios para o manuseio, transporte e acondicionamento de obras de arte. E
isso estd muito préximo do conceito de cadeia de custddia da prova material preconizado
pelalegislacdo atual.

Podemos classificar, ainda, as obras de arte quanto a sua natureza material, ou seja,
organica - madeira, tecido, papel - ou inorganica - metal, ceramica, objetos de pedra, vidro.
Tal classificagdo é essencial para o estabelecimento dos procedimentos de manuseio,
embalagem e acondicionamento destes materiais. Para cada tipo de material faz-se
necessario a analise dos riscos de degradacao que podem ser fatores fisicos, ambientais,
bioldgicos, quimicos e humanos (manuseio). Quanto ao acondicionamento e guarda das
obras deve-se observar a umidade relativa, temperatura, luz, radiagdo e a presenca de
poluentes.

O manuseio é o procedimento que requer maior atengao quando se trata de obras de arte.
O profissional que for manipular uma obra devera ser capacitado quanto aos corretos
procedimentos de manejo, embalagem e transporte. As obras/objetos deverdo ser
manuseadas o minimo possivel e com a menor frequéncia. E preciso manusear sempre um
objeto por vez e usar as duas maos ao carrega-lo. O primeiro passo esta no uso de
equipamento de protecao individual. As luvas sao essenciais pois preservam o objeto do
contato de eventuais residuos impregnados nas maos. Elas podem ser de tecido, latex e/ou
nitrilico. O uso de mascaras e touca também podem ser essenciais quando do manuseio de
uma obra de arte. Os jalecos devem ser, preferencialmente, de mangas longas, tecido claro
e confortdvel, podendo ser de tecido ou descartavel para os procedimentos de manuseio e
transporte evitando contato da obra com a pele do profissional. Antes de manusear os
objetos, é necessdrio observar o estado de conservacao apresentado e se possuem pontos
frageis ou com quebras. Nunca manusear o objeto por dreas delicadas ou danificadas.
Dependendo das dimensdes e peso, 0os objetos deverdao ser manuseados por mais de uma
pessoa.

Caso seja necessario transportar objetos de grandes dimensdes de um espago a outro, o
procedimento devera ser realizado com o uso de equipamentos adequados, evitando
colocar o objeto em risco. Objetos de pequeno porte devem ser carregados em bandejas
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com laterais altas, forradas com espuma de polietileno expandido. Antes de realizar o
transporte de qualquer objeto, este devera ser acondicionado em embalagem segura,
mesmo que provisoria.

Obras emolduradas deverdo ser protegidas de qualquer tipo de impacto, por mais leve que
seja. Antes de manusear o objeto, observar se ele se encontra devidamente afixado a sua
moldura. Durante o transporte, manusear o objeto com uma mao na parte inferior e a outra
pela lateral da moldura, ou com uma mdo em cada lateral, observando sempre a posi¢ao
mais estavel para o objeto. Nunca segurar um quadro colocando os dedos entre a parte
posterior da tela e o chassis. Isso podera ocasionar graves danos a superficie do quadro. Os
guadros ndo emoldurados devem ser transportados segurando-os apenas pelas laterais
externas. Os dedos ndo devem tocar a face do quadro nem envolver o chassi. Para
transportar obras de grandes dimensdes, é necessaria a participacdo de duas ou mais
pessoas nessa atividade. O quadro deve ser transportado o mais proximo possivel do solo,
tomando cuidado para ndo arrastar ou bater no entorno. Quando se trata de obras de papel
(fotografia, desenho) desprovidas de moldura, em hipotese alguma se deve tocar aimagem
fotografica, pois a umidade e o sal presentes nas maos deixam impressdes digitais e
manchas. E preciso reforcar os cuidados com desenhos a carvio ou a lpis, ou com qualquer
material que manche facilmente. Estes devem ser transportados individualmente dentro
de uma caixa ou suporte rigido com laterais altas. Quando se trata de esculturas, devem ser
manuseadas pela base, nunca pelas partes mais delicadas. Devem ser transportadas na
posicdo que assegure maxima estabilidade. Alguns objetos, cujo peso é maior na parte
superior, ndo podem ser postos em pé sem reforgos que lhes garantam maior estabilidade.
As esculturas pesadas devem ser estabilizadas com o uso de espumas e cadargos de
algodao, a fim de evitar que se desloquem durante o translado. Objetos metalicos devem
ser manuseados apenas com luvas de algod3o, para evitar que sais e acidos liberados na
transpiragao reajam com o metal, provocando degradagdes.

A embalagem é outro item fundamental quando se trata de obras de arte. E preciso
observar, como dito, a natureza da obra a fim de identificar qual o material mais indicado
para compor a embalagem da mesma, levando em consideracao a estabilidade quimica, a
resisténcia aos agentes de degradacao, além de assegurar apoio fisico aos objetos. As
embalagens podem ser confeccionadas em: Acetato de poliéster, Espuma de polietileno
expandido (Ethafoam®), Placas de polipropileno corrugado, Filme de poliéster, TNT, Tyvek,
Perlon, Malha tubular cirudrgica, Flutuadores em espuma de polietileno, Papel de PH
neutro, Papel Alcalino, Papel cristal ou glassine, Foam board, Frankonia, bem como, caixas
de madeira com revestimento especifico para a obra. As embalagens podem ter formato de
caixa, envelope ou invélucro. O armazenamento, por sua vez, devera ser em local préprio,
observados todos os fatores de risco supracitados, utilizando-se, quando necessario,
estantes, mapotecas e/ou trainéis.

Em se tratando de obras de arte envolvidas em inquérito policial, todos estes
procedimentos devem alinhar-se as diretrizes da cadeia de custédia. Neste sentido, a luz
dos acontecimentos recentes, faz-se necessario a realizagao de curso de capacitagdo dos
profissionais que trabalhem diretamente em contato com estes materiais sensiveis;
aquisicdo de embalagens e lacres especificos; direcionamento e adequacdo de veiculos
para adequado transporte; adequacdo de espacos fisicos para armazenamento e
acautelamento desses materiais. Somado a isto, ampliacdo de convénios com diferentes
instituicdes: universidades e institutos de pesquisa e museus.
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Resumo

A pericia criminal é uma importante ferramenta para o esclarecimento de infragcdes penais
e o perito criminal é o Unico profissional tecnicamente habilitado a identificar, levantar e
analisar adequadamente os diversos vestigios (biolégicos, morfoldgicos, quimicos,
microvestigios, entre outros) encontrados num local de crime. Dessa forma, partindo-se da
premissa de que “todo contato deixa uma marca”, a missao do perito criminal, além de
reconhecer, fixar e analisar diferentes tipos de vestigios durante um exame de local, passa
por proporcionar mecanismos técnico-juridicos que confiram perenidade a uma prova
material. Assim, faz-se necessdrio que em toda e qualquer ocorréncia que exija
providéncias policiais, a pericia deve também ser acionada para processar o local. Portanto,
este trabalho se prop&e a discorrer sobre a relacdo da importancia entre o conhecimento
de diferentes elementos vestigiais e o emprego de sistematizacbes adequadas para
manusea-los. Outrossim, algumas das dificuldades porventura enfrentadas sdo discutidas.

Palavras-chave: Elementos vestigiais; Local de crime; Profissional tecnicamente habilitado; SistematizagGes
adequadas.

Abstract

Criminal expertise is an important tool for clarifying criminal offenses and the criminal
expert is the only professional technically qualified to identify, survey and analyze the
various traces (biological, morphological, chemical, micro-trace, among others) found in a
crime scene. Thus, starting from the premise that "every contact leaves a mark", a mission
of the criminal expert, in addition to recognizing, determining and evaluating different
types of traces during a site examination, involves providing technical-legal devices that
confirm permanence to a material proof. Thus, itis necessary thatin any and all occurrences
that require police action, the expertise must also be called to process the location.
Therefore, this work proposes to discuss the importance between the knowledge of
different vestigial elements and the use of corresponding systematizations to handle them.
Also, some of the difficulties that may be faced are discussed.

Keywords: Appropriate systematizations; Crime scene; Technically qualified professional; Trace
elements.
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INTRODUCAO

“Néo existe crime perfeito”. Essa afirmacdo, muito recorrente em produgdes
cinematograficas do género policial, reveste-se de veracidade. Segundo o principio
da troca de Locard, uma pratica delitiva deixa sinais que podem variar em diversos
aspectos [1]. Denominados por vestigios, esses sinais sdo tidos como a razdo de
existir do perito criminal, o qual examina um local de crime justamente visando
encontra-los para, por meio de andlises e interpretacdes, construir elementos
robustos de autoria e de materialidade, além de inferir uma possivel dindmica para o

evento.

Desta forma, é mandatério que a Pericia Criminal deva ser acionada para todas as
ocorréncias que demandem quaisquer providéncias policiais. De acordo com
ALMEIDA [2], a pericia criminal "ha que se evoluir, contudo, no sentido de haver
maior participacdo da area técnico-cientifica no planejamento operacional" das
policias. Isso garantird maior aperfeicoamento e profissionalismo das investigacdes
criminais no pais. Na grande maioria das vezes, um vestigio ndo possui o carater
macroscopico como, por exemplo, uma mancha de sangue ou uma “bituca” de
cigarro. Nesse sentido, existe uma infinidade de vestigios que podem ser
reconhecidos pelo perito criminal (bioldgicos, morfoldgicos, quimicos,
microvestigios, entre outros), que, naturalmente, podem passar despercebidos aos
olhares do primeiro policial que atende o local do crime, visto que esse ndo dispde de
formagdo adequada nem de aparelhamento disponivel para processar com detalhes
um local de crime a fim de buscar por provas materiais. Diante disso, o profissional
forense faz uso de metodologias especializadas para o reconhecimento de elementos
microscopicos ou que estejam revestidos de laténcia como, por exemplo, a utilizagio
de pds e pincéis especiais para as revelagdes de impressdes digito-papilares, uso de
reagentes, luzes forenses e filtros especiais para caracterizac¢do e identificacdo de
elementos quimicos ou materiais bioldgicos diversos, entre outros equipamentos.
Com relag@o aos vestigios ditos microscdpicos, o midiatico caso Mércia Nakashima
¢ um bom exemplo, no qual, a despeito de conhecimentos policiais e juridicos por
parte do condenado, a presenca de tragos de uma alga especifica da represa onde a
vitima foi encontrada, confirmada pela analise técnica-pericial, foi fundamental para
a elucidagdo do crime (consultar detalhes fornecidos ao publico em geral no link:
http://gl.globo.com/sao-paulo/noticia/2013/03/entenda-o-caso-mercia-
nakashima.html; ou [3]). Assim, na certeza de que o perito criminal deve apresentar
um conhecimento interdisciplinar, além de uma atuagdo sistematizada durante os
exames, ¢ fundamental que ele se atenha a diferentes espécies vestigiais para que um

local de crime seja adequadamente processado.
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O proprio Codigo de Processo Penal Brasileiro (CPP - Decreto-Lei de nimero 3.689
de 1941 [4]) é claro quando diz em seu artigo 158 que: “Quando a infracdo deixar
vestigios, serd indispensdvel o exame de corpo de delito, direto ou indireto, ndo
podendo supri-lo a confissdo do acusado” (grifo proposital nosso). Importa
mencionar aqui que “exame de corpo de delito” pode ser visto como sinénimo de
“exame pericial” ou “pericia criminal”, conforme muito bem debatido por VELHO
et al. [5]. Embora o pardgrafo segundo do artigo 158-A do CPP indique, de forma
genérica e ampla, que qualquer “agente publico” podera reconhecer um elemento de
potencial interesse para a pericia (por “elemento” denota-se a propria prova material
ou vestigio), conforme ja mencionado, o alcance desse reconhecimento € limitado.
Quando o processamento de local de crime ndo ocorre de forma satisfatdria, a
elucidagdo da ocorréncia delituosa torna-se bastante prejudicada, ou pela falta do
registro da materialidade/dindmica e/ou por falta de identifica¢do da autoria. Logo,
uma andlise técnica minuciosa do local de crime faz-se necessaria em qualquer
circunstancia, a fim de que eventuais vestigios possam ser encontrados e
adequadamente analisados para o bom andamento da justi¢a. Ora, quem melhor do
que o proprio perito criminal para identificar, fixar e coletar os vestigios deixados em

um local de crime?

Diante do exposto, para responder adequadamente a esse questionamento, nas se¢oes
a seguir sdo discutidas eventuais vulnerabilidades existentes na pericia criminal
brasileira que, caso sejam sanadas em momento oportuno, trardo grandes beneficios
para a populacdo como um todo, respeitando o que preceitua a nossa legislagdo atual
sobre o tema (Lei n. 13.964 [6]). Além disso, este trabalho se propde a evidenciar a
importancia da amplitude de cognicdo pelo perito criminal com os aspectos
relacionados ao reconhecimento, fixagdo, coleta, acondicionamento, transporte e

armazenamento do vestigio.

O IMPACTO DA PERICIA CRIMINAL NO ESCLARECIMENTO
DE CRIMES NO BRASIL

De acordo com o relatério do Conselho Nacional do Ministério Publico (CNMP),
intitulado “Diagnoéstico da investigacdo de homicidios no Brasil — Meta 2: A
impunidade como alvo”, apenas 8% dos homicidios registrados no pais sdo
elucidados [7]. Essa estatistica reflete a precariedade tanto da infraestrutura quanto
das condicdes de trabalho existentes nas policias civis e na pericia criminal brasileira,
além dos “baixos niveis de articulagdo institucional entre os 6rgados que compdem o
Sistema de Justica Criminal” [8]. A duvida que permanece ¢, com uma taxa tdo

irrisoria no que tange ao esclarecimento de um delito tdo grave como o homicidio, o
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que se pode concluir a respeito das infragcdes penais com menor ofensividade (furtos,
danos, entre outros)? Mais espantoso talvez seja a omissdo do poder publico no que
diz respeito as vulnerabilidades da pericia criminal no pais. Através da publicacdo do
relatorio oficial do Conselho Nacional do Ministério Publico supramencionado
(favor consultar [7] para maiores detalhes), denota-se que o Poder Judiciario,
Ministério Publico, Orgdos policiais diversos e os Governos federal e estaduais,
estejam cientes da falta cronica de insumos diversos, aparelhagem técnica e também
de infraestrutura nas Policias Cientificas do pais, o que prejudica sobremaneira o
processamento adequado dos diversos crimes existentes e a sua eventual resolugao.
O fato ¢ que artigo 525 do CPP determina que “no caso de haver o crime deixado
vestigio, a queixa ou a dentincia ndo sera recebida se ndo for instruida com o exame
pericial dos objetos que constituam o corpo de delito”. Felizmente, o legislador tem
buscado o fortalecimento do dispositivo supracitado e, consequentemente, a
valorizagdo da pericia na apuragdo de ocorréncias delituosas diversas. Essas acdes
positivas ficam ainda mais evidentes com a promulgacdo da lei de numero
13.964/2019 (que aperfeicoa a legislagdo penal e processual penal no pais [6]),
também discutida neste texto.

A respeito da infraestrutura e das condigdes de trabalho pericial, ¢ importante
salientar que, para um bom exame técnico-cientifico, cada tipo de crime enseja um
conjunto de insumos e equipamentos técnicos especificos para o processamento de
seulocal [9, 10]. Na auséncia de tais materiais, os diferentes tipos vestigiais podem se
perder, causando enorme impacto na resolugdo dos crimes. Dessa forma, itens como
luvas cirtrgicas/nitrilicas, tesouras, estiletes, pranchetas, marcadores de vestigios
com escala, lanternas, envelopes plasticos/papel, lacres numerados, pos e pincéis de
diferentes texturas e caracteristicas, testes rapidos de orientag@o (presuntivos) e/ou
de certeza para uma infinidade de vestigios bioldgicos/quimicos, potes plasticos ou
de vidro para coleta de materiais diversos, luzes forenses com diferentes
comprimentos de onda, associados a filtros (6culos e lentes), detectores de metais,
aeronaves remotamente pilotadas (drones), maquinas fotograficas, entre outros
materiais, sdo necessarios para uma boa pericia. No entanto, atualmente, cada Estado
e/ou sub-regido do pais possui uma realidade distinta de materiais basicos
disponiveis para o uso na rotina forense, de modo que o trabalho pericial resulta sem
qualquer padronizacdo e bastante heterogéneo [11]. Logo, fica evidente a

necessidade de uma uniformizagdo procedimental e de insumos em todo o pais.
Em relagdo aos “baixos niveis de articulagao institucional”, os exemplos também sio

preocupantes. Nao ¢ incomum que quando a pericia criminal chegue em um local

para o exame técnico, todos os vestigios que ensejaram o acionamento ja nao se
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encontrem mais ali, ou foram desmanchados. Denominamos aqui, esse tipo de
situagdo, uma anomalia relativamente rotineira, por assim dizer, de “ocorréncias
fantasmas”. Por outro lado, inumeros exames indiretos sdo realizados
cotidianamente pelos Institutos de Criminalistica do pais por falta de acionamento da
pericia na data/hora da ocorréncia que se busca apurar. Talvez uma das principais
razdes para o ndo-acionamento da pericia ou a ndo-preservagao de determinado local
de crime seja a falta de efetivo suficiente nos orgdos periciais/policiais do Brasil, o
que também compromete a celeridade no atendimento. Esse fato corrobora o
levantamento realizado pelo Conselho Nacional do Ministério Publico em 2012, o
qual evidenciou que apenas seis Estados da Federagdo (AC, RR, TO, AM, AP e MS)
possuiam mais de 10 peritos por 100 mil habitantes em seus quadros funcionais [7].
Além disso, por uma infinidade de razdes e ndo raras as vezes, apenas um unico
perito criminal plantonista responde as solicitacdes de varias corporagdes/delegacias
simultaneamente, essas com varios policiais militares, civis e rodovidrios de plantio
numa mesma circunscri¢do, fazendo com que a Autoridade Policial ou qualquer
outra autoridade investida na fun¢do de solicitar um exame técnico-pericial,
eventualmente, deixe de fazé-lo, resultando na perda de vestigios da ocorréncia

delituosa.

De acordo com o documento “Conscientiza¢ao sobre o local de crime ¢ as evidéncias
materiais em especial para pessoal ndo-forense” [12], “a descoberta de um evento
[criminal] pode inevitavelmente alterd-lo”. Isso significa dizer que um local
inteiramente inalterado € raro (ou impossivel) de se encontrar. Cientes deste fato,
salientamos aqui a necessidade da divulgagao ampla ao publico-leigo (testemunhas e
as proprias vitimas de crime) da importancia da preservagdo do local de crime,
mesmo antes da chegada dos profissionais incumbidos legalmente desta fungdo, os
policiais. O entendimento do manejo basico de um local de crime pelas vitimas e/ou
testemunhas antes da policia/pericia minimizara a perda de vestigios e podera

também garantir a perenidade da prova material.

CONSIDERACOES A RESPEITO DA LEI 13.964/2019 —
UM FOLEGO PARA A PERICIA CRIMINAL BRASILEIRA?

Ha cerca de nove anos, o Diagndstico da Pericia Criminal no Brasil [11] mostrou, em
uma pesquisa realizada em todo o pais, que 78% das unidades de criminalistica
brasileiras ndo possuiam uma padronizagdo procedimental para a coleta de vestigios.
Além disso, numa perspectiva ainda mais preocupante, a pesquisa mostrou também
que “mais da metade das unidades centrais de Criminalistica [...] responderam que os
vestigios ndo sdo lacrados quando coletados no local de crime e ndo sao guardados

em local seguro” [11]. Tal realidade fez emergir a necessidade de uma
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regulamentac¢do nacional acerca da cadeia de custodia das provas materiais de um
delito [6, 13], fato este que poderia explicar a reformulacio do Capitulo IT do Codigo
de Processo Penal - CPP [4]. Uma nova edic¢do do “Diagndstico da Pericia Criminal”
talvez seja necessaria para entendermos o que mudou de 2012 para a atualidade, apos

as publicagdes supramencionadas.

Além do [ndo tdo] simples reconhecimento e andlise das provas materiais
encontradas numa ocorréncia criminal, alein® 13.964/2019 inovou com uma série de
etapas técnicas, ndo necessariamente consecutivas, para serem cumpridas a fim de
que haja o adequado rastreamento da cadeia de custddia, a saber: reconhecimento,
isolamento, fixacdo, coleta, acondicionamento, transporte, recebimento,
processamento, armazenamento e descarte. Tais etapas possibilitam o devido
registro e documentagdo dos vestigios, em todas as fases em que for manuseado, de
modo a permitir o seu rastreio € com a finalidade de que seja adequadamente
utilizado como um elemento probatdrio robusto na persecucdo penal, isento de
quaisquer vicios. Importa também saber que a referida lei, popularmente conhecida
como “pacote anticrime”, inovou, entre outros assuntos, principalmente no que tange
aos conceitos juridicos de ‘“cadeia de custodia” e de “vestigio™[6]. Antes da
promulgacdo do pacote anticrime, o artigo 158 do CPP até preceituava a
indispensabilidade do exame de corpo de delito, sob a pena da nulidade do processo,
quando a infragcdo penal resultasse em vestigios [4], mas ndo previa os conceitos
juridicos mencionados nem os procedimentos para se documentar a cronologia

vestigial, restando para a doutrina criminalistica abordar acerca desses institutos [5].

Em vista do que disciplina GIACOMOLLI & AMARAL [14], uma das doutrinas
juridicas nacionais correntes sobre valoragdo probatdria, a qual promove, como
regra, a inadmissibilidade da prova material eivada de vicio, o pacote anticrime,
inclusive, prevé, no paragrafo quinto do artigo 157, que “o juiz que conhecer do
conteudo da prova declarada inadmissivel ndo podera proferir a sentenca ou
acordao”. A seriedade com que a persecucdo penal e todo o seu sistema
organizacional tém se revestido, com o advento da lei n° 13.964/2019, desde a
chegada do primeiro policial num local do crime até a finaliza¢do do processo com o
transito em julgado da sentenga penal condenatdria ou absolutoria, deixa claro uma
inten¢do maior de profissionalizagdo e seriedade da justica criminal. Tal perspectiva
¢ necessariapara a evolucao da pericia criminal no pais e da justica como um todo.

3 - Atualmente, o artigo 158-A do CPP define “Cadeia de Custddia” como segue: “Considera-se cadeia de custodia o conjunto
de todos os procedimentos utilizados para manter e documentar a historia cronoldgica do vestigio coletado em locais ou em
vitimas de crimes, para rastrear sua posse e manuseio a partir de seu reconhecimento até o descarte”. No paragrafo 3°, por sua
vez, ¢ indicado o conceito de “Vestigio”: “Vestigio é todo objeto ou material bruto, visivel ou latente, constatado ou recolhido,
que se relaciona a infrag¢do penal”. Entendemos que, apesar de algumas lacunas nos conceitos abordados pelo CPP, o advento
do pacote anticrime visa ao fortalecimento da prova material nas investiga¢des criminais, cabendo, portanto, ao perito criminal

desenvolver todo o conhecimento necessario para, além de reconhecer diferentes espécies, manusear e destinar, de modo

adequado, os vestigios de uma pratica delituosa. 23



No entanto, quando se leva em consideragao as realidades didrias existentes na rotina
forense, como os exemplos fatidicos ja& mencionados, é possivel verificar que os
desafios para a implementagdo da tdo sonhada cadeia de custddia sdo grandiosos e,
como muito bem salientou GIACOMOLLI & AMARAL [14] acerca do pacote
anticrime, “fica dificil visualizar, a curto prazo, as consequéncias praticas da referida

regulamentagdo”.

SOBRE O CONHECIMENTO DOS VESTIGIOS
E SUAS PECULIARIDADES

VELHO et al. [9] aborda de maneira exemplar os diversos tipos de vestigios
encontrados num local de crime, a saber: biologicos, entomologicos, morfologicos,
quimicos, fisicos e microvestigios. Embora ndo tenhamos a inten¢do em repetir o
tema nesta secdo, considera-se que nunca ¢ demais salientar algumas
particularidades acerca de alguns dos tipos de vestigios mencionados, visando

evidenciar também alguns aspectos salutares da cadeia de custodia.

Os vestigios quimicos, por exemplo, estdo relacionados, em geral, a locais de crime
que contém substancias como acidos, bases, solventes e farmacos, frequentemente
encontradas, em razao da casuistica nacional, no contexto de trafico de drogas. No
entanto, esses tipos de vestigios também podem estar relacionados com outros
delitos como, por exemplo, locais de incéndio/explosdo ou em ocorréncias de crimes
contra a vida (homicidio e suicidio). Em geral, o reconhecimento e a fixagdo desses
tipos de vestigios sdo simples, visto que pertencem a classe macroscépica. Ressalta-
se que o registro fotografico dos rdtulos (se presentes) constitui um elemento
importante para se investigar a origem do produto. Por outro lado, entre outras

praticas, veda-se a inalacdo de um composto como uma tentativa de identifica-lo.

Quanto aos procedimentos de coleta, acondicionamento, transporte e
armazenamento, esses carecem de cuidados. Por exemplo, nos denominados
laboratdrios clandestinos de drogas [ 15], o perito deve ter conhecimento e cautela ao
manusear diferentes substancias sob o risco de explosao ou reagdo violenta entre seus
componentes. Além disso, os compostos devem ser acondicionados em embalagens
adequadas para o transporte (que deve ocorrer com a separacao fisica das amostras
coletadas), por exemplo, solu¢des basicas devem ser coletadas em frascos plasticos,
pois se degradam em frascos de vidro. Ademais, caso sejam possiveis, testes
preliminares devem ser utilizados para a constatacdo de drogas ilicitas (por exemplo,
o teste colorimétrico Fast blue salt B para a presenga de tetra-hidrocanabinol na
maconha), as quais, caso apresentem grande quantidade, devem ser amostradas antes

de procedida a coleta e o acondicionamento no local de crime [16]. Por fim, e ndo
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menos importante, em locais acometidos pela acao de explosivos, coletas de material
(por exemplo, com suabes) podem ser interessantes para a determinacao do tipo de
explosivo empregado. Nunca se deve coletar grandes por¢des ou explosivos

integros, nem oS armazenar.

No que tange aos vestigios morfoldgicos, por sua vez, podem-se mencionar, entre
outros, a papiloscopia e as marcas de pegadas, pneumaticos e mordidas. Para essa
espécie de vestigio, despende-se maior atengdo para o seu reconhecimento. Por
exemplo, para o levantamento de impressdes digito-papilares, a depender do
suporte, podem ser utilizadas diferentes metodologias, como a ninidrina (reativa
com aminodacidos), o iodo (reativo com gorduras), modeladores a base de silicone, o
cianocrilato (aderente as partes umidas da impressao digital), além do emprego dos
tradicionais pos e pincéis (Figura 01). Uma propriedade interessante do cianocrilato,
¢ que esse ndo degrada o DNA presente no vestigio [17, 18]. Outro aspecto
importante nos vestigios morfoldgicos se refere a sua fixacdo, de modo que o registro
fotografico deve ser realizado com escalas de medida e em ortogonalidade em
relag@o ao seu plano de deposi¢do. Por fim, a sua coleta e acondicionamento também
requerem cuidados, de tal sorte que ndo se comprometam tanto a integridade ou
outras caracteristicas presentes no corpo de delito examinado, por exemplo, para

uma mordida em uma maca, antes da modelagem do negativo, deve-se proceder a

coleta do material biologico, ali presente na maior parte das vezes (saliva).

Figura 01. Impressao digito-papilar apos a sua revelacdo em um local de crime (freio de mao de

um veiculo automotivo). Fonte: Arquivo pessoal dos autores.
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Jana seara dos microvestigios, podemos citar elementos que demandem a utilizagdo
de técnicas amplificadoras de analise como, por exemplo, lupas e/ou microscopia.
Esse fato, de imediato, j& evidencia as dificuldades dessa espécie de elemento
material, que consistem em seu reconhecimento, em sua revelacio e em sua fixagao.
Como exemplos, entre outros, podem-se citar pelos, sujidades subungueais em
cadaveres, fragmentos de explosivos (visando a reconstru¢cdo do artefato) e
microestrias em projéteis disparados por armas de fogo [19, 20], tema este abordado
pelo Perito Criminal Jodo Bosco Silvino Junior, em seu livro “Balistica aplicada aos
locais de crime” [21]. Outro aspecto importante dos microvestigios, por sua
caracteristica bastante efémera, o que pode caracterizar um problema, ¢ que a sua
relag@o com o delito pode ser incerta em decorréncia, entre outros fatores, a eventual
demora da chegada da equipe pericial e as falhas no isolamento e na preservagao do
local de crime. Logo, antes de se proceder as coletas, esses elementos devem estar

revestidos por um elevado grau de certeza na suarelagdo com o delito.

Diante dos elementos expostos, um conhecimento amplo acerca de diferentes tipos
de vestigios que podem ser encontrados em um local de crime, bem como suas
particularidades, esta diretamente relacionado com a sistematizag@o inerente ao seu
reconhecimento, revelacdo, fixacdo, coleta, acondicionamento, transporte e
armazenamento. Dessa forma, entendendo-se que, por exemplo, um solvente
organico deve ser acondicionado em um frasco de vidro, um vestigio de sémen pode
ser facilmente identificado com o auxilio das luzes forenses (luz com comprimento
de onda de 455 nanometros e usando um filtro de lente laranja) e que projéteis ndo
devem ser acondicionados em conjunto para que se preservem as suas microestrias, o
perito criminal promove a integridade de um vestigio por meio do seu correto
manuseio, corroborando com analises laboratoriais mais precisas e,
consequentemente, perenizando a prova material. Exemplifica essa discussio
também a importancia de um conhecimento prévio da potencialidade de vestigios
que podem estar aderidos a uma fita adesiva. O manuseio e o acondicionamento
inadequados desse corpo de delito podem prejudicar um eventual vestigio
morfoldgico (impressao digital) ou bioldgico (fio de cabelo) ali existente. Portanto,
entende-se que essa amplitude de conhecimento se reflete em diferentes
possibilidades para o perito criminal no que tange ao processamento de locais que,
aparentemente, sejam exiguos dos elementos materiais mais comuns. Assim, se
ausentes os vestigios classicos de um delito, o profissional forense deve ter um
repertério de conhecimento bastante amplo para, ainda sim, reconhecer e saber
manusear outro tipo de elemento material que talvez possa ser o Unico existente no

local.
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CONSIDERACOES FINAIS

Por meio de todas as tematicas abordadas, observa-se que a perenidade da prova
material passa por uma eficiente sistematiza¢do do exame do local de crime, a qual
deriva de aspectos inerentes ao reconhecimento, levantamento, fixacdo, coleta,
acondicionamento, transporte ¢ armazenamento do vestigio. Esses aspectos estdo
diretamente relacionados ao conhecimento prévio das caracteristicas do vestigio
observado. Apesar de, no passado, os aspectos cronoldgicos da prova material terem
sido negligenciados por parte do legislador, a lei n® 13.964/2019, como forma de
externar a sua preocupacdo atual acerca dessa tematica, inovou no ordenamento
juridico, passando a prever e disciplinar os institutos inerentes ao vestigio e a cadeia
de custodia. Dessa forma, o cuidado do perito criminal, titular da produgao da prova
material, passou a ser redobrado para que um deslize ndo comprometa algo que tenha

o potencial de elucidar um fato criminoso.

Finalmente, em decorréncia do trabalho altamente especializado efetuado pela
pericia criminal, reitera-se que em toda e quaisquer providéncias policiais na
apuragdo de crimes faz-se necessaria uma participacao ativa da pericia, visto que,
entre os operadores da justi¢a, apenas o perito criminal estd investido formalmente
na funcdo de analise e de identificacdo de provas materiais. Assim, € possivel
perceber que a propria legislacao tem dado o profissionalismo requerido a anélise das
provas materiais de um local de crime, valorizando sobremaneira a pericia criminal e
arevestindo de importancia tinica. Faz-se necessario, pois, que tal profissdo seja cada
vez mais valorizada por nossos politicos e gestores, no intuito de fornecer os recursos

materiais e condigdes minimas necessarias para a execucao deste belissimo trabalho.
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LABORATORIO GERAL DE PERICIAS QUIMICAS
SE DESTACA COM 100% DE ACERTO EM ENSAIO
DE PROFICIENCIA DA ONU

Adriana S. de Oliveira e Fernando G. de Almeida

O Laboratério Geral de Pericias Quimicas do Instituto de Criminalistica Carlos Eboli
(LGPQ/ICCE) se destaca com 100% de acerto em ensaio de proficiéncia (EP) da
Organizagdo das NagGes Unidas (ONU), na etapa 2022/01. O Exercicio Colaborativo
Internacional (International Collaborative Exercise -ICE) é coordenado pelo
Escritério das Nacdes Unidas sobre Drogas e Crimes — UNODC e consiste na analise
de substancias desconhecidas de modo a avaliar a eficiéncia dos laboratdrios
forenses emidentificar inequivocadamente drogas apreendidas.

Estarodada de EP (2022/1) teve como participantes cerca de trezentos laboratorios
forenses do mundo inteiro, que trabalham com amostras apreendidas suspeitas de
conter substancias proscritas ou controladas de interesse forense. O LGPQ/ICCE
recebeu quatro amostras de drogas desconhecidas, sendo identificadas as
substanciasilicitas: cocaina, MDMA, MDPV, heroina e fentanil (Figura 1). Durante os
exames foram utilizadas técnicas de cromatografia gasosa acoplada a
espectrometria de massas e espectroscopia no infravermelho. Apds os exames
realizados, os resultados foram encaminhados para a avaliagdo, comprovando o
acerto de 100% no ensaio de proficiéncia. Este resultado demonstra que o LGPQ
tem a competéncia técnica para fornecer resultados de qualidade para a sociedade
e que estd preparado para identificar ndo s drogas cldssicas comumente
apreendidas, mas também novas substancias psicoativas (NSP) que surgem no
mercadoilicito.

[T
@ UNODC

Unitedt Nations Office on Drugs and Crime

Figura 1: Amostras encaminhadas pela ONU.
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O resultado do EP mostra a confiabilidade das metodologias utilizadas na rotina do
laboratdrio para a deteccdo de drogas e garante um reconhecimento internacional.
E importante destacar que é a primeira vez que o LGPQ_participa do ICE/UNODC. O
UNODC, com sede em Viena, na Austria, é uma das agéncias especializadas da ONU
e atua no Brasil desde 1991 com apoio do Governo Federal. Um dos objetivos do
UNODC é promover o intercambio de boas praticas e de solugdes no controle de
drogas ao redordo mundo.

A participacdo no ICE é muito importante para a SEPOL, pois abre portas para o
intercdmbio de conhecimento com especialistas da ONU que, inclusive,
colaboraram com o encaminhamento de trinta e sete materiais de referéncia
certificados (MRC) de drogas, o que propiciou economia significativa aos cofres
publicos, visto que estes padrdes possuem um custo alto (valor estimado de
R$120.000,00). Os MRCs foram utilizados durante as andlises do EP e serdo
empregados em investigacdes criminais complexas (Figura 2).

Figura 2: Materiais certificados de drogas fornecidos pela UNODC (valor estimado de
R$120.000,00).

Deve-se ressaltar a importancia da participacdao em exercicios de EP, pois é uma
ferramenta Util para monitorar os procedimentos de andlises usados na rotina e
para avaliar os resultados das medicdes, possibilitando a melhoria da qualidade dos
resultados. A qualidade das analises e dos resultados tem implicagdes significativas
paraosistemadejustica, aplicacdo dalei, prevencao de crimes e politicas de saude.
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FORENSE DIGITALE A
GERACAO DE EVIDENCIAS
COMO REQUISITO DE PROJETO

Wilson S. Melo Jr

A area de forense digital, muitas vezes designada também como computagéo
forense ou informatica forense, pode ser descrita como um segmento relativamente
jovem das ciéncias forenses, uma vez que a aplicagéo pratica de seus conceitos
tem se consolidado apenas nos ultimos 20 anos . Por definicéo, a forense
digital estabelece um conjunto de técnicas e procedimentos voltados a busca,
coleta, anadlise, identificagdo e armazenamento de evidéncias oriundas de
dispositivos digitais como computadores, smariphones, tablets, sistemas de
armazenamento de dados digitais e sistemas de interconexdo. Todavia, a
estrondosa proliferagdo de dispositivos digitais que vivenciamos atualmente tem
conduzido essas tecnologias a uma nova e assustadora escala de utilizagao
Essa tendéncia, comumente chamada de computacao pervasiva , da aideia de
que muito em breve o mundo em que vivemos tera incorporado sistemas e
dispositivos digitais em praticamente todas as atividades cotidianas . Apenas
para dar uma visao geral sobre isso, seguem alguns exemplos que ja sdo realidade
(e ndo mais ficgao cientifica):

e Um veiculo de transporte moderno, como por exemplo um carro fabricado
nos ultimos 5 anos, possui sistemas computacionais mais complexos do
que um jato militar de combate . Alguns modelos mais recentes ja
executam tarefas elementares (e.g., controlar velocidade, frear evitando
colisdes, estacionar sozinho) de forma auténoma, enquanto governos em
todo mundo estdo discutindo politicas para regulamentar veiculos
totalmente autbnomos que ndo necessitam de motoristas, e ja sdo testados
nas ruas por empresas como Google e Tesla;

e Dispositivos inteligentes caracterizados como wearables (na tradugéo livre,
algo que vocé pode vestir) ou implantaveis ja s&o utilizados com sucesso no
monitoramento e tratamento de diferentes enfermidades, criando todo um
segmento de “saude eletrdnica” usualmente referenciado pelo termo em
inglés e-Health . Muitos pacientes cardiacos ja utilizam marcapassos que
podem ser configurados remotamente por meio de uma rede sem fio (e que
podem inclusive ser hackeados), enquanto outros ja fazem uso de
dispositivos sofisticados que controlam proéteses ortopédicas, sistemas de
visao artificial, e mesmo interfaces homem-magquina capazes de interpretar
padrdes cerebrais e os converterem em comandos bioquimicos que movem
um brago ou uma perna;
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° A pandemia do SARS COQOV 2 nos ultimos trés anos acelerou de forma
assustadora um processo de “digitalizagéo” da sociedade caracterizado por um uso
crescente das redes sociais, a adogao de ferramentas digitais em detrimento aos
processos convencionais do mundo real (e.g., compras pela Internet e
teletrabalho), e principalmente a busca por lazer e entretenimento em meios digitais
como servicos de streaming, lives, e jogos . Neste ultimo item, o “Metaverso”,
conceito que foi fortemente abracado pelas tecnologias de realidade virtual e
aumentada, desponta como um mundo alternativo onde pessoas podem por meio
de ferramentas digitais vivenciar experiéncias novas, assumir multiplas
identidades, conhecer outras pessoas (que também s&o avatares de um mundo
digital), trabalhar, consumir, e mesmo cometer crimes digitais ou “virtuais”

Diante desse cenario, fica evidente que o mundo digital deve, inevitavelmente, se
fundir cada vez mais com aquilo que hoje conhecemos como realidade, a ponto de
nao ser mais possivel distinguir com exatiddo onde um comeca e o outro termina.
Nesse “admiravel mundo novo”, que infelizmente n&o sera isento de fraudes,
estelionatos, e outros crimes reais, a forense digital tera seu papel acentuado de
forma significativa. Em um futuro préximo, a pericia de um acidente de transito
dependera nao apenas de especialistas em Mecanica e Fisica, mas também de um
expert em inteligéncia artificial que vai avaliar se o sistema auténomo foi
propositalmente modificado para atropelar um pedestre especifico. Da mesma
forma, um especialista em comunicagéo de dados sera chamado para investigar se
a subita parada do marcapasso de um politico importante trata-se simplesmente de
um problema de saude, de um erro de projeto do dispositivo, ou da a¢ao deliberada
de um hacker envolvido em uma conspiracdo. Ha poucos meses, foi reportado o
primeiro incidente conhecido de estupro coletivo no Metaverso , que precisara
ser investigado por profissionais que conhegcam profundamente os sistemas de
realidade virtual utilizados e os algoritmos de controle de avatares, para determinar
se de fato existiam pessoas reais ou simplesmente bots por tras desse crime.

Mas o mundo digital tem suas proprias regras...

Embora as questdes apresentadas até aqui constituam de fato um desafio singular
(e mesmo assustador em alguns aspectos), podemos argumentar que a forense
digital tem um trunfo a seu favor: o fato de que no mundo digital, dispomos das
ferramentas necessarias para criar suas “leis naturais” (ou talvez nesse caso, “leis
virtuais” mesmo). Permita-me explicar melhor esse raciocinio. Em praticamente
todas as demais areas da ciéncia forense, o especialista se apoia nas leis naturais
que regem o mundo. Por exemplo, o perito que determina a trajetoria de um projétil
baseia-se fortemente nas leis imutaveis da Fisica para coletar evidéncias e extrair
suas conclusdes. Embora as leis imutaveis aparentemente tornem o jogo mais
justo, elas ao mesmo tempo limitam a possibilidade de se obter evidéncias. Por
exemplo, podemos analisar e reconstituir a trajetéria de um projétil com um erro
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minimo, mas nao podemos programar o projétil para transmitir pela Internet,
durante o disparo, informagbes que nos déem evidéncias adicionais de que nossa
analise de trajetéria € plenamente confiavel. Por outro lado, o mundo digital pode
ser entendido como uma abstragao das regras do mundo real, onde o projetista tem
o total controle e mesmo a possibilidade de mudar as regras. Ou seja, dentro de um
sistema digital, & possivel com certa flexibilidade criar regras particulares de
controle, bem como mecanismos especificos para gerar evidéncias que seréo
extremamente uteis em um processo de analise forense. Tudo depende do
projetista do sistema, que pode estabelecer requisitos de projeto para seu produto
pensando ndo apenas nas funcionalidades essenciais do seu modelo de negécio,
mas também em um comportamento voltado ao registro de evidéncias ou mesmo a
resposta a estas.

No restante deste artigo, exploramos as principais ideias relacionadas ao conceito
de se conceber dispositivos e sistemas digitais incluindo a geracao de evidéncias
forenses como requisito de projeto. Para se produzir evidéncias Uteis para um
processo de investigagao forense, precisamos recorrer a outros conceitos oriundos
da seguranca cibernética, como por exemplo o uso de diretivas criptograficas para
se garantir integridade e autenticidade. Ao mesmo tempo, é possivel explorar
outras tecnologias computacionais bastante em voga atualmente, como a
inteligéncia artificial e blockchains, fazendo uso de mecanismos cientes de
contexto e distribuidos como ferramentas auxiliares da forense digital.

Das ferramentas classicas a geragao de evidéncias como requisito de projeto

Dispositivos e sistemas digitais caracterizam-se pelo gerenciamento de
informacbdes . Na pratica, todos os dispositivos que hoje designamos como
“digitais” derivam dos primeiros computadores eletromecanicos que passaram a
utilizar um sistema binario (com apenas dois digitos, por isso o termo “digital’) para
representar dados e realizar operacdes logicas e aritméticas. Dados uteis tornam-
se informacgdes, as quais um dispositivo digital consegue coletar, transformar,
armazenar e recuperar. Da mesma forma, evidéncias em mundo digital s&o
constituidas essencialmente por informagdes ou fluxos de informagé&o rastreaveis

Uma transacdo bancaria fraudulenta, por exemplo, pode ser registrada
temporariamente em um dispositivo, e posteriormente transmitida a outro,
deixando evidéncias de sua existéncia bem como do caminho digital percorrido
entre os dispositivos. Todavia, informagdes digitais séo elementos dindmicos. Elas
podem ser modificadas, reescritas, apagadas, e até mesmo forjadas na tentativa
de se criar falsas evidéncias. Embora a forense digital disponha atualmente de
técnicas bastantes sofisticadas e ferramentas especificas para busca de
evidéncias em dispositivos e sistemas digitais, essas evidéncias sdo muitas vezes
frageis e podem ser facilmente destruidas por criminosos com um pouco de
informacgéo técnica sobre o assunto.
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Entretanto, o cenario pode mudar significativamente quando dispositivos e
sistemas digitais sdo previamente criados com o intuito de produzir evidéncias.
Mesmo que o criminoso seja altamente capacitado e treinado para apagar seus
rastros ap6s um crime digital, diferentes estratégias de criagdo e propagacao de
evidéncias digitais podem dificultar essa tarefa. Quando o dispositivo ou sistema se
comporta de forma ativa na preservagéo dessas evidéncias, cria-se um desafio
adicional ao criminoso, e um nivel de complexidade que pode por si sO inibir
diversas atividades criminosas devido ao elevado risco de exposicdo. Em uma
analogia simples, € como se o sistema usado para a atividade criminosa
disparasse varios alarmes simultaneos e deixasse “pistas” pelo caminho que
inevitavelmente permitirdo expor o crime, rastrear o criminoso, ou mesmo
identifica-lo. Vamos agora falar um pouco sobre as principais estratégias de
geracao de evidéncias como requisito de projetos e também discutir sobre a
possibilidade de usar novas tecnologias para aprimorar ainda mais esse conceito.

Registro de eventos relevantes

O registro de eventos relevantes por um sistema, chamado usualmente de “log”, €
possivelmente o mais antigo mecanismo para geragao de evidéncias a partir de
sistemas digitais . Esse recurso foi usado por muitas décadas (e de fato, ainda é
bastante utilizado) pelos préprios programadores que ndo dispunham de interfaces
graficas em seus sistemas para acompanhar todas as agbes de um programa e
precisavam gravar seus resultados em arquivos texto para posterior analise. Desse
modo, os logs surgiram como ferramentas para detecgao e eliminagao de erros de
programacgao (debug), mas se mostraram também uma poderosa fonte de
informacdo em processos de auditoria de sistemas, e posteriormente para
investigagao forense. Um exemplo disso sdo as famosas caixas pretas dos avibes,
que nada mais sdo do que um registro de log protegido fisicamente para resistir
tanto a incidentes destrutivos (como um acidente aéreo, por exemplo) como a
tentativas deliberadas de fraude. Esse recurso existe em diversos outros sistemas,
como por exemplo em alguns modelos de veiculos automotores, sob 0 nome de
EDR (event data recorder).

Atualmente, os sistemas modernos dispdem de plataformas pré desenvolvidas
para registros de logs, o que facilita em muito a vida dos programadores. Por
exemplo, os trés sistemas operacionais dominantes no mercado (Windows, Linux e
MacOS) dispéem de servicos de log que podem ser facilmente invocados por
qualquer programa para registro de eventos que constituirdo evidéncias. Tal
aspecto facilita bastante a vida de um desenvolvedor de software, mas traz em
contrapartida um problema: o fato do sistema de registro de logs ser amplamente
conhecido. Isso porque, se o programador sabe como usar esse recurso, um
hackertambém sabera. E todo criminoso digital tem em sua cartilha uma regra de
ataque que consiste em eliminar seus rastros imediatamente ap6s uma invasao, ou
seja, esse criminoso tentara apagar os registros de logs do sistema. Neste caso,
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este registro necessitara de mecanismos adicionais de prote¢édo, podendo ser
fisica, como € o caso das caixas pretas dos avides, ou ainda a juncédo de
mecanismos geradores de evidéncia secundarios que possam adicionar mais
niveis de segurancga ao registro primario.

Dispositivos tamper proofing

Em tradugéo literal, tamper proofing significa “a prova de adulteragéo”, mas em
Computacao esse termo designa componentes (em sua maioria de hardware)
especificamente pensados para detectar e mesmo impedir acbes suspeitas. Uma
das caracteristicas principais de um bom dispositivo tamper proofing é que ele é
capaz de anular de forma irreversivel suas funcionalidades, ou mesmo se
autodestruir, caso algum comportamento ou atividade suspeita seja detectada

Um bom exemplo desses dispositivos sao os smart chips utilizados em cartbes de
crédito. Esses chips tem basicamente a funcdo de armazenar de forma sigilosa
chaves criptograficas que garantem a seguranga das transagbes financeiras
efetuadas. Nao é possivel para um criminoso obter essas chaves por meio de
comandos normais do chip, mas existem técnicas de laboratoério que se valem das
propriedades eletrénicas do dispositivo para tentar extrair as chaves secretas.
Neste cenario, um smart chip tamper proofing pode detectar a agdo de tentativa de
extracdo de chave criptografica e destruir a meméria de armazenamento das
chaves, em alguns casos danificando pequenos componentes eletrOnicos e
inutilizando o préprio chip. Note que, embora esse dano ndo seja visivel a olho nu (o
chip nao fica queimado, nem solta fumaca), sua autodestruicdo é irreversivel e
produz evidéncias tanto l6gicas como fisicas da tentativa de uma agéo criminosa.

Partindo do exemplo mencionado, sistemas e dispositivos podem ser projetados
para incluir mecanismos similares no armazenamento de pequenos pedacgos de
informag&o considerados extremamente sensiveis (como chaves criptograficas,
por exemplo). E interessante observar que praticamente todos os computadores
modernos possuem um dispositivo fisico com essas propriedades chamado TPM
(Trusted Platform Module) , que é um componente de baixo custo (inferior aum
dolar) e poderia ser empregado por aplicativos de soffware comuns para prover
essas funcionalidades. Ao detectar uma tentativa de uso indevido potencialmente
criminosa, o sistema ou dispositivo pode destruir de forma irreversivel algum
componente considerado critico e dessa forma inviabilizar seu funcionamento
como um todo, forcando um procedimento de manutencéo corretiva. Por sua vez,
este procedimento pode incluir a coleta das evidéncias criadas pelo mecanismo
tamper proofing e deste modo avaliar se o incidente se trata de uma falha nao
intencional ou de uma agao criminosa deliberada.
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Virtualizagao de servigos e aplicativos

Virtualizacao, ou a possibilidade de se executar maquinas abstratas baseadas em
software a partir de maquinas fisicas reais, € uma das tecnologias basilares da
computagcdo em nuvem amplamente difundida atualmente. Virtualizar tanto
maquinas completas quanto conjuntos de aplicativos especificos (por meio de um
tipo particular de maquina virtual denominada container) constitui uma forma
inteligente e efetiva de otimizar recursos de hardware e reduzir significativamente
custos com infraestrutura. Entretanto, a virtualizagéo pode constituir também um
mecanismo poderoso de seguranga cibernética, uma vez que cria camadas de
abstragdo entre sistemas . Isso porque um determinado servigo ou aplicativo
pode estar executando dentro de uma maquina virtual que, por sua vez, pode ser
monitorada pela maquina “hospedeira” que a executa. E possivel inclusive
virtualizar servigos dentro de maquinas virtuais, criando trés ou mais camadas de
abstracéo.

De forma analoga, a virtualizagao pode ser pensada como um recurso que propicia
a geracao de evidéncias de forma segura e protegida. Isso porque, quando um
criminoso tem sucesso em invadir um sistema ou plataforma virtualizado, em um
primeiro momento ele ndo possui qualquer controle sobre a camada mais interna
que gerencia a virtualizacdo. Se esta camada implementa algum tipo de
monitoramento, ha tempo suficiente para que ela detecte a ag&o criminosa,
coletando o maximo possivel de evidéncias. Um exemplo pratico é o cenario onde
determinadas tarefas consideradas criticas (e.g., acesso a informacgdes secretas
em uma area de memoaria protegida) sdo mapeadas para um médulo ou dispositivo
acessivel a partir da camada inferior. Neste caso, o acesso fraudulento a esse
dispositivo pode ser detectado pelo “hospedeiro”, que ainda ndo se encontra sob
controle do criminoso. De certo modo, é possivel entender a virtualizagdo como
uma estratégia onde sistemas diferentes cooperam entre si em uma estrutura
hierarquica para coletar evidéncias. Ainda que o criminoso possa adotar uma
abordagem de ataque de dentro para fora (i.e., controlar primeiro o hospedeiro e s6
depois o sistema virtualizado que é o alvo principal de interesse), ataques as
camadas internas de um sistema virtualizado sao mais complexos, mais custosos,
e consequentemente mais raros.

Computacao distribuida para registro de evidéncias

Assim como a virtualizagdo nos sugere uma possivel cooperagao entre sistemas
que, embora virtualizados, sao independentes, a possibilidade de explorar os
sistemas de computacdo distribuidos para o registro de evidéncias forenses
também pode ser descrita como uma estratégia promissora. Com o objetivo de
garantir redundancia e alta disponibilidade, muitos sistemas modernos sé&o
projetados como sistemas distribuidos, onde existe efetivamente uma cooperacao
entre os participantes (geralmente referenciados como peers), todavia ndo mais
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restrita a uma hierarquia . Isso implica que a comunicagéo entre os peers em
um sistema distribuido ocorre como em uma rede ad-hoc, possibilitando que a
informacéo flua livremente entre eles. Em termos de registro de evidéncias, um
peer sob ataque ou acdo criminosa pode rapidamente propagar seus registros
individuais para replicacdo em outros peers do sistema distribuido, dificultando
muito para um criminoso ocultar ou destruir as evidéncias de suas agoes.

Neste cenario, uma tecnologia que merece especial destaque séo os blockchains.
Inicialmente associados as aplicagbes de criptomoedas, a tecnologia blockchain
constitui na verdade um mecanismo extremamente poderoso para
armazenamento de dados de forma distribuida, descentralizada, e imutavel
Essas trés propriedades, em especial a imutabilidade, sdo extremamente
importantes para se atribuir credibilidade a uma evidéncia digital. Assim, sistemas
baseados em blockchain podem incluir em seus registros permanentes ndo apenas
o ativo digital de interesse (e.g., criptomoedas), mas também o registro de eventos
relevantes de cada peer, que por sua vez constituirdo evidéncias para investigagcéo
de um eventual crime digital.

Detecg¢ao de intrusao

O conceito de IDS (Intrusion Detection Systems) contempla uma estratégia de
segurancga cibernética onde dispositivos ou sistemas sao monitorados por outros
sistemas independentes, que analisam seu comportamento e detectam anomalias

. Um IDS pode ser usado, por exemplo, para detectar infecgbes por virus,
mensagens maliciosas trocadas entre os componentes do sistema, roubo de
informacao sensivel, ou qualquer outra atividade que evidencie uma agéo
criminosa. De certo modo, um sistema tamper proofing é também um tipo de IDS,
mas apds falarmos sobre sistemas distribuidos, o que nos interessa aqui é a
possibilidade de se utilizar IDS em ambientes de rede. Estes seriam projetados
como moédulos integrantes do sistema principal, todavia com a funcionalidade
exclusiva de detectar potenciais a¢gdes criminosas em andamento nos demais
peers do sistema e assim produzir evidéncias. Diferentemente do exemplo
apresentado para os sistemas distribuidos, onde o peer sob ataque tenta propagar
seu registro individual de evidéncias para os demais, os IDS podem ser vistos como
uma espécie de sistema imunolégico independente, que busca e coleta por
evidéncias mesmo em situacdes onde o peer sob ataque foi totalmente controlado
pelo criminoso e ndo consegue mais propagar suas evidéncias digitais.

Ciéncia de contexto e inteligéncia artificial

A ciéncia de contexto é um tema estudado e Ciéncias da Computacao desde a
década de 90, e parte do pressuposto de que quanto mais informag¢des um sistema
consegue coletar sobre seu ambiente de execucgao (seja ele cibernético ou fisico),
mais este sistema pode adequar seu comportamento para responder as demandas
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desse ambiente . Quando combinado ao uso de inteligéncia artificial, outra
area de Computacao cujas aplicagdes tém se consolidado com grande for¢ca nos
ultimos anos, a ciéncia de contexto pode dar origem a uma nova geragédo de
solugdes digitais . Com essas duas ferramentas, sera possivel a projetistas de
sistema incluir em seus projetos estratégias de defesa cibernética extremamente
sofisticadas, que ndo apenas detectam uma atividade criminosa, mas também
avaliam seu risco e determinam a melhor agéo a se adotar, em uma resposta
devidamente calculada a agéo do invasor. Essa resposta, por sua vez, pode incluir
o registro de evidéncias da forma mais confiavel e efetiva possivel. Um IDS ciente
de contexto e dotado de inteligéncia artificial pode, por exemplo, comparar um
ataque em andamento com uma base de dados contendo ataques conhecidos,
identificar um padrao associado ao criminoso que permita antever seus objetivos,
reconhecer situagbes onde esse ataque ja tenha ocorrido anteriormente e mesmo
prever futuras tentativas de ataques. De certo modo, um sistema com esta
capacidade n&o esta somente coletando evidéncias digitais, mas também
procedendo com tarefas que fazem parte da propria analise forense das
evidéncias, servindo assim como ferramenta de auxilio direto para peritos e
especialistas.

Questodes éticas, morais, e a privacidade

Em qualquer discusséo sobre tecnologia, o surgimento de questdes de ordem
ética e moral é inevitavel. Da mesma forma, a proposta de se construir sistemas e
dispositivos digitais aptos a produzir e gerar evidéncias também suscita profundas
inquietacdes que ndo podem ser ignoradas . Tentamos aqui introduzir algumas
dessas questbes para que o leitor desenvolva suas proprias reflexdes.

Primeiramente, é valido questionar se a geracao deliberada de evidéncias digitais
nao pode por si sO constituir um problema ao invés de uma solugdo. Sob quais
critérios essas evidéncias seriam geradas e coletadas? Se estamos falando de
sistemas capazes de assumirem um comportamento inteligente e decidir quais
informacdes coletar e quais ndo, ndo poderia essa decisdo constituir um
julgamento prévio? Questdes morais a respeito do comportamento de sistemas
inteligentes sdo cada vez mais frequentes e mais relevantes. Alguns
pesquisadores tém inclusive desenvolvido investigagbes no campo das ciéncias
humanas para tentar definir qual o conceito de moralidade a ser adotado por
magquinas inteligentes . Uma vez que ética e moral sdo usualmente elementos
entendidos como produtos de uma sociedade e sujeitos ao tempo, é
extremamente relevante se perguntar e propor alternativas sobre como sistemas e
maquinas inteligentes devem reproduzir um conjunto de praticas e valores que
estdo além do escopo datecnologia.

Outra questao fundamental diz respeito aos mecanismos necessarios para se
legitimar uma evidéncia. Sem tais mecanismos, a situagéo pode se inverter, ao
ponto em que criminosos adotem estratégias de producao de evidéncias fake, seja
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para confundir a analise dos peritos forenses, seja para incriminar outras pessoas.
Desse modo, entende-se que a geracao de evidéncias demanda por sua vez todo o
cuidado e preocupacao que ja existe hoje em relagéo a garantir a confiabilidade de
uma informagao qualquer. Por exemplo, sistemas geradores e coletores de
evidéncias digitais terdo que fazer uso de mecanismos que garantam de forma
inequivoca a integridade e autenticidade das informagdes, como por exemplo a
assinatura digital. Sistemas distribuidos precisardao adotar mecanismos mais
confiaveis de consenso, que permitam garantir a confiabilidade das evidéncias
coletadas mesmo em situagcdes onde parte dos peers estdo sob controle do
criminoso.

Um ultimo aspecto que merece especial reflexdo € a privacidade. Se os sistemas e
dispositivos digitais, em especial aqueles de uso pessoal, comegarem a gerar e
propagar evidéncias digitais sobre qualquer acido suspeita, como ficaria a
privacidade de seus usuarios? Por exemplo, um veiculo capaz de coletar
evidéncias associadas a conducéo irregular e infragdes, podera detectar o avango
de um ssinal vermelho e disponibilizar a autoridade de transito evidéncias suficientes
para que esta aplique uma multa ao motorista? Num exemplo ainda mais extremo, o
aplicativo de visualizagdo de imagens de um smartphone pode ser programado
para analisar cada imagem carregada e detectar quando esta se tratar de
pornografia infantil. Neste caso, o smartphone poderia notificar as autoridades de
forma imediata, denunciando um crime em andamento? Obviamente que a maioria
das pessoas ha de concordar que a privacidade de alguém nao autoriza essa
pessoa a cometer crimes. Entretanto, se os critérios de coleta de evidéncias
extrapolarem os parametros estritos sobre o que é ilegal e passarem a incluir
atividades da vida privada do sujeito, rotuladas como imorais ou subversivas, a
coleta ostensiva de evidéncias digitais pode se converter num verdadeiro Big
Brothercomo o retratado por George Orwell na obra “1984”.

Conclusoes

O mundo digital que desponta no horizonte apresenta-se como um desafio de
gigantescas proporgdes para a ciéncia forense. E evidente que o crescimento
acelerado do uso de dispositivos e sistemas digitais, atrelado ao aumento da
complexidade e das formas de interagdo com estes, trara um vasto conjunto de
novas situacdes a serem analisadas por peritos e especialistas em forense digital.
Se esses novos sistemas e dispositivos forem concebidos de modo a incluir a
geracéo e coleta de evidéncias digitais como requisito de projeto, o mundo digital
pode se tornar um local bem menos suscetivel a crimes, fraudes, e outras
atividades ilegais. E sabido que esta estratégia tem seus proprios dilemas e traz
consigo diversas preocupacdes em termos do uso efetivo das informacgdes e da
confianga quanto a sua procedéncia, incluindo os aspectos relacionados a
privacidade das pessoas. Todavia, o tema precisa ser tratado com seriedade, e
discutido tanto por engenheiros e projetistas de solugdes digitais, como também por
seus usuarios, o que inclui atodos nés.
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Apoio
1

Centro Cultural Correios _ p pGCA-U# [

Visitacao de terca a sabado - das 12h as 19h
Programa de Pés-Graduacdo em

Rua Visconde de Itaborai, 20 - Centro - Corredor Cultural Tel: (21) 2253-1580 Estudos Contemporaneos das Artes écxsgéTNucT!i
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A COZINHEIRA
£ A CULPADA|

ESTA BEM,
EU ADMITO!
FUI EU QUEM...

QUERO VER QUANTOS
..A CULPADA QUILOS EU VOU TER QUANDO
POR ESSES ESSA INVESTIGACAO
DONUTS TERMINAR...
DELICIOSOS!

RAFAEL KOFF

Rafael Koff é publicitario e cartunista. Publica livros de humor de formaindependente e
vdrias séries de quadrinhos no instagram @rafaelkoff
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